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Перейти к содержанию
Процесс создания установочного носителя

Для создания установочного носителя с прошивкой ОС «CyberEdge OS» выполните следующие

действия:

Загрузка образа прошивки

Для загрузки образа прошивки пройдите по ссылке, предоставленной сотрудником ООО «БИЗон».

Страница загрузки прошивки изображена ниже:

Нажмите на имя прошивки. Файл загрузится в директорию, указанную для загрузки файлов.

Создание установочного носителя

Для СРЕ с архитектурой ЦПУ x86-64 подготовьте USB-носитель.

Для СРЕ с архитектурой ЦПУ AArch64 подготовьте SD-карту.

Подсказка

• 

• 

Запустите консоль (сочетание клавиш Ctrl + Alt + T ).

Если образ находится в архиве, то распакуйте его: 

Выполните команду для записи образа прошивки: 

Замените path/to/  на путь до файла с образом

1. ⌃ ⎇

2. 

gzip -d usb_cpe_install.img.gz

3. 

sudo dd if=/path/to/usb_cpe_install.img of=/dev/sdX bs=4M status=progress #(1)!

a. 
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Перейти к содержанию

Рассмотрим процесс создания установочного USB-носителя на примере использования ПО «Rufus»

(допустимо использовать любое аналогичное ПО для создания установочного носителя):

Если образ находится в архиве, то распакуйте его при помощи программы «7-Zip».

Скачайте ПО «Rufus» по данной ссылке. Версия ПО должна быть не ниже 3.18 .

Запустите ПО «Rufus».

В поле Устройство выберите носитель, на который планируется записать установочный образ.

Выберите IMG-образ прошивки, путем нажатия на кнопку ВЫБРАТЬ | .

Нажмите кнопку СТАРТ  для начала процесса записи образа прошивки.

Далее всплывет окно предупреждения об уничтожении всех файлов, которые хранились на USB-

носителе. Нажмите кнопку ОК .

1. 

2. 

3. 

4. 

5. 

6. 

7. 
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Перейти к содержанию

После окончания записи образа прошивки, ПО «Rufus» сообщит об успешной записи прошивки на 

USB-носитель.

8. 
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Перейти к содержанию
Процесс установки прошивки на СРЕ

Для СРЕ с архитектурой ЦПУ x86-64 подготовьте консольный кабель типа DB9 — USB.

Для СРЕ с архитектурой ЦПУ AArch64 подготовьте консольный кабель типа DB9 — mini-USB.

Процесс установки прошивки на СРЕ состоит из следующих шагов:

Выполните подготовительные шаги:

Подготовьте консольный кабель.

Одну сторону консольного кабеля с коннектором DB-9 подключите к АРМ (при отсутствии Serial-

порта на АРМ, используйте переходник USB — COM).

Ответную сторону консольного кабеля подключите к интерфейсу Console.

Подключите носитель с прошивкой к CPE:

с архитектурой ЦПУ x86-64 USB-носитель подключите к USB-интерфейсу;

с архитектурой ЦПУ AArch64 SD-карту подключите к в SD-интерфейсу.

Скачайте ПО «PuTTY» по данной ссылке (либо любое аналогичное ПО для создания консольного 

RS-232 подключения). Версия ПО «PuTTY» должна быть не ниже 0.76 .

Запустите ПО «PuTTY»:

Во вкладке Session, в поле Connection type, выберите флажок Serial.

В поле Speed пропишите скорость:

для СРЕ с архитектурой ЦПУ x86-64 — 115 200 ;

для СРЕ с архитектурой ЦПУ AArch64 — 1 500 000 .

В поле Serial line пропишите номер порта. Для того чтобы узнать номер используемого в

системе консольного порта на примере ОС «Windows», необходимо:

Нажмите правой кнопкой мыши на иконку Этот компьютер и выберите меню Управление.

Подсказка

• 

• 

1. 

a. 

b. 

c. 

d. 

i. 

ii. 

2. 

3. 

a. 

b. 

i. 

ii. 

c. 

i. 
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Перейти к содержанию

Выберите меню Диспетчер устройств.

В списке устройств найдите строку Порты (COM и LPT) и посмотрите номер порта (будет

указан в имени).

Нажмите кнопку Open .

ii. 

iii. 

d. 

BI.ZONE Secure SD-WAN
Установка ОС «CyberEdge OS» на СРЕ

6

../images/image6.png
../images/image6.png
../images/image7.png
../images/image7.png
../images/image9.png
../images/image9.png


Перейти к содержанию

Для CPE с архитектурой ЦПУ x86-64, выберите подготовленный USB-носитель в качестве

устройства загрузки. Для этого:

Для CPE моделей CyberEdge 50 (SDWAN-CE50D-4T и SDWAN-CE50D-6T) и CyberEdge 3000:

Нажмите кнопку включения/выключения питания на СРЕ. 

В процессе запуска СРЕ многократно нажимайте на клавиатуре кнопку Delete  пока не

осуществится вход в BIOS Setup СРЕ.

Выберите пункт Save & Exit.

В поле Boot override выберите USB-носитель и нажмите на его название.

Для остальных CPE с архитектурой ЦПУ x86-64:

Нажмите кнопку включения/выключения питания на СРЕ. 

В процессе запуска СРЕ многократно нажимайте на клавиатуре кнопку Esc  пока не

откроется Boot menu.

Выберите USB-носитель и нажмите на его название.

Выберите строку с названием вашей модели CPE.

4. 

a. 

i. 

ii. 

iii. 

iv. 

b. 

i. 

ii. ⎋

iii. 

5. 
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Перейти к содержанию

В конце процесса установки, СРЕ выключится и в окне ПО «PuTTY» будет следующая строка с

сообщением:

Отключите носитель с прошивкой от СРЕ.

6. 

7. 
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Проверка корректности инсталляции

Для проверки успешной инсталляции на СРЕ выполните следующие действия:

Пройдите шаги 3 и 4 (запуск «PuTTY» и запуск СРЕ) предыдущего раздела настоящего руководства.

Введите: имя учетной записи — admin , пароль — bi.zone .

Введите команду show cpe firmware , после чего в конце сообщения будет следующий текст:

Предложить исправления 📧 

1. 

2. 

3. 
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Перейти к содержанию
Подготовка к обновлению

Выполняйте все действия от имени пользователя csp-admin

Перед обновлением решения BI.ZONE Secure SD-WAN:

Убедитесь, что все активированные на Платформе CPE имеют версию ПО не ниже 1.5.6 .

Проверьте и сохраните номер текущей (до обновления) версии Платформы. Для этого в UI в верхнем

правом углу нажмите на кнопку  → About .

Проверьте наличие всех необходимых файлов (вместо Y.Y.Y-XXXX будет актуальный номер версии 

ПО):

Для обновления Платформы:

cspinstaller_Y.Y.Y-XXXX.tar.gz.

cspinstall_Y.Y.Y-XXXX.tar.gz.

csp_wizard_Y.Y.Y-XXXX.tar.gz.

Для обновления CPE — cpe_vnf_Y.Y.Y-XXXX.tar.gz.

Внимание

1. 

2. 

3. 

a. 

i. 

ii. 

iii. 

b. 
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Проверка наличия SSH-ключей

Проверьте наличие SSH-ключей в директории:

В случае отсутствия SSH-ключей, обязательно сгенерируйте путем выполнения следующей команды:

Затем добавьте публичный ключ в список разрешённых, выполнив команду:

cd /home/csp-admin/.ssh/

ssh-keygen -t ed25519

ssh-copy-id $(whoami)@localhost
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Обновление Платформы

Перед обновлением Платформы рекомендуется обновить сертификат DCGW. Для этого:

Перейдите в UI, нажмите на раскрывающийся список и выберите проект DCGWs (bi.zone).

Осуществите переход: Networking → Edge CPEs → Имя_DCGW.

В верхнем правом углу нажмите на кнопку ACTIONS и выберите пункт Update CRT.

Перемещение и распаковка файлов дистрибутивов

Переместите архивы csp_installer_Y.Y.Y-XXXX.tar.gz, cspinstall_Y.Y.Y-XXXX.tar.gz, csp_wizard_Y.Y.Y-

XXXX.tar.gz в директорию /home/csp-admin/upgrade_to_1.6:

Распакуйте архив с утилитой CSP_Wizard:

Запуск CSP_Wizard

Перейдите в директорию размещения утилиты CSP_Wizard и запустите ее:

Откроется окно Select Mode, в котором выберите режим Upgrade CSP (Single Node):

1. 

2. 

3. 

Запустите программу «Выполнить» (сочетание клавиш Win + R ) и введите команду powershell. В

открывшейся программе Windows PowerShell выполните следующую команду:

Запустите консоль (сочетание клавиш Ctrl + Alt + T ) и выполните следующую команду:

⊞

ssh csp-admin@IP-адрес-ubuntu 'mkdir -p /home/csp-admin/upgrade_to_1.6'

scp "Локальный_путь_к_CSP.tar.gz_в_Windows" csp-admin@IP-адрес-ubuntu:/home/csp-admin/upgrade_to_1.6

⌃ ⎇

ssh csp-admin@IP-адрес-ubuntu 'mkdir -p /home/csp-admin/upgrade_to_1.6'

scp "Локальный_путь_к_CSP.tar.gz" csp-admin@IP-адрес-ubuntu:/home/csp-admin/upgrade_to_1.6

tar -xzvf csp_wizard*

./csp_wizard
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Перейти к содержанию

Далее выберите опцию 3.1. Upgrade CSP from 1.5.6 to 1.6.X.

Конфигурация Платформы

Для конфигурации Платформы выполните следующие шаги:

В поле CSP01 Node введите CSP01 Node введите IP-адрес Платформы.

В поле CSP01 SSH Port введите номер порта SSH, который используется на сервере Платформы. По

умолчанию – 22 .

В поле CSP01 User введите логин csp-admin для Платформы.

В поле CSP01 User Password введите пароль для Платформы.

В поле Confirm User Password подтвердите пароль введенный на предыдущем шаге.

Пропишите путь до SSH-ключей.

Нажмите кнопку Next .

Процесс обновления Платформы

В окне Inventory указаны все параметры, которые были введены ранее. В случае корректности

настроек нажмите на кнопку Save Inventory, далее Run Upgrade....

1. 

2. 

3. 

4. 

5. 

6. 

7. 
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Перейти к содержанию

После окончания обновления, проверьте работоспособность Платформы:

docker ps -a

# не должно быть перезапускающихся контейнеров

# контейнеры (pl_migration, so_migration,  migratedb) в состоянии exited - это нормально
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Перейти к содержанию
Обновление CPE и VNF

Создание ссылки на образ прошивки (firmware) CPE и VNF

Для создания ссылки на образ прошивки CPE и VNF, необходимо выполнить следующие шаги:

Осуществите переход: Administration → CPE images.

Нажмите на кнопку Add.

В открывшейся странице CPE image editor:

Нажмите на кнопку IMAGE MANAGER для загрузки образов. В открывшемся окне Image

manager:

Нажмите на кнопку UPLOAD NEW IMAGE для загрузки образа и выберите файл

обновления на локальном АРМ.

После загрузки образа, нажмите на кнопку MAGNET, после чего поле URL заполнится

автоматически.

В поле Version укажите версию образа прошивки в формате SemVer (семантического

версионирования) и принадлежность к обновляемому компоненту:

Обновление комбинированным образом (CPE и VNF), например: Y.Y.Y-ХХХХ .

Обновление только CPE, например: Y.Y.Y-ХХХХ-CPE .

Обновление только VNF, например: Y.Y.Y-ХХХХ-VNF .

В раскрывающемся списке CPE template выберите шаблон CPE.

Повторно проверьте заполняемые поля! После сохранения настроек, редактирование

информации в созданном образе будет не доступно!

Нажмите на кнопку Save  для сохранения настроек.

Для публикации в общий доступ образа прошивки, нажмите на название вновь созданного образа

прошивки CPE. Далее нажмите на флажок Published. Для применения настроек нажмите на кнопку 

Save .

1. 

2. 

3. 

a. 

i. 

ii. 

b. 

i. 

ii. 

iii. 

c. 

Внимание

4. 

5. 
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При необходимости использования того же образа обновления для других моделей CPE,

нажмите на кнопку MAGNET напротив ранее загруженного файла обновления.

Процесс обновления CPE и VNF

Для обновления CPE и VNF, необходимо выполнить следующие шаги:

Перейдите на страницу настройки CPE: Networking → Edge CPEs → Имя_CPE.

Нажмите на кнопку ACTIONS и выберите пункт Upgrade CPE.

Выберите ранее созданный образ: Y.Y.Y-ХХХХ  (комбинированный образ обновления (CPE и VNF)).

Подтвердите действие, нажав на кнопку Upgrade .

После подтверждения обновления CPE начнет процесс скачивания ПО и обновления,

после чего перезагрузиться.

Дождитесь полного обновления.

Подсказка

1. 

2. 

3. 

4. 

Внимание

5. 
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Перейти к содержанию

Для проверки результата обновления версии CPE перейдите на страницу мониторинга состояния CPE: 

Networking → Edge CPEs → Имя_обновленного_CPE → Dashboard. На активном разделе Firmware

on Partition0 или Firmware on Partition1 будет указана используемая версия прошивки:

Для проверки результата обновления версии VNF перейдите на страницу мониторинга состояния CPE: 

Networking → Edge CPEs → Имя_обновленного_CPE → General → кнопка Console. Выполните

вход под учетной записью admin и введите команду show cpe firmware :

Далее проверьте, что все VNF имеют статус Synchronized. В случае, если имеются VNF в статусе Not

applied, выделите их и примените настройки нажатием на кнопку Apply.

Предложить исправления 📧 
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Подготовка к обновлению

Обновление отказоустойчивого кластера Платформы производится из первого узла

(CSP01). Убедитесь, что основным узлом является CSP01, он не находится в режиме

обслуживания (maintenance), а так же на нем работают все сервисы.

Перед обновлением решения BI.ZONE Secure SD-WAN:

Убедитесь, что:

Все узлы отказоустойчивого кластера Платформы имеют версию ПО не ниже 1.6.X .

Все активированные на Платформе CPE имеют версию ПО не ниже 1.6.X .

Проверьте и сохраните номер текущей (до обновления) версии Платформы. Для этого в UI в верхнем

правом углу нажмите на кнопку  → About .

Проверьте наличие всех необходимых файлов (вместо Y.Y.Y-XXXX будет актуальный номер версии 

ПО):

Для обновления Платформы:

cspinstaller_Y.Y.Y-XXXX.tar.gz.

cspinstall_Y.Y.Y-XXXX.tar.gz.

csp_wizard_Y.Y.Y-XXXX.tar.gz.

Для обновления CPE — cpe_vnf_Y.Y.Y-XXXX.tar.gz.

Внимание

1. 

a. 

b. 

2. 

3. 

a. 

i. 

ii. 

iii. 

b. 
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Проверка наличия SSH-ключей

Проверьте наличие SSH-ключей в директории:

В случае отсутствия SSH-ключей, обязательно сгенерируйте путем выполнения следующей команды:

Затем добавьте публичный ключ пользователя csp-admin на все узлы:

cd /home/csp-admin/.ssh/

ssh-keygen -t ed25519

ssh-copy-id csp-admin@<IP-адрес узла 1>

ssh-copy-id csp-admin@<IP-адрес узла 2>

BI.ZONE Secure SD-WAN
Обновление отказоустойчивого кластера CSP

3
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Обновление Платформы

Выполняйте все действия от имени пользователя csp-admin

Перед обновлением Платформы рекомендуется обновить сертификат DCGW. Для этого:

Перейдите в UI, нажмите на раскрывающийся список и выберите проект DCGWs (bi.zone).

Осуществите переход: Networking → Edge CPEs → Имя_DCGW.

В верхнем правом углу нажмите на кнопку ACTIONS и выберите пункт Update CRT.

Перемещение и распаковка файлов дистрибутивов

Переместите архивы csp_installer_Y.Y.Y-XXXX.tar.gz, cspinstall_Y.Y.Y-XXXX.tar.gz, csp_wizard_Y.Y.Y-

XXXX.tar.gz в директорию /home/csp-admin/upgrade_to_1.6:

Распакуйте архив с утилитой CSP_Wizard:

Внимание

1. 

2. 

3. 

Запустите программу «Выполнить» (сочетание клавиш Win + R ) и введите команду powershell. В

открывшейся программе Windows PowerShell выполните следующую команду:

Запустите консоль (сочетание клавиш Ctrl + Alt + T ) и выполните следующую команду:

⊞

ssh csp-admin@IP-адрес-ubuntu 'mkdir -p /home/csp-admin/upgrade_to_1.6'

scp "Локальный_путь_к_CSP.tar.gz_в_Windows" csp-admin@IP-адрес-ubuntu:/home/csp-admin/upgrade_to_1.6

⌃ ⎇

ssh csp-admin@IP-адрес-ubuntu 'mkdir -p /home/csp-admin/upgrade_to_1.6'

scp "Локальный_путь_к_CSP.tar.gz" csp-admin@IP-адрес-ubuntu:/home/csp-admin/upgrade_to_1.6

tar -xzvf csp_wizard*

BI.ZONE Secure SD-WAN
Обновление отказоустойчивого кластера CSP
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Перейти к содержанию
Запуск CSP_Wizard

Перейдите в директорию размещения утилиты CSP_Wizard и запустите ее:

Процесс обновления отказоустойчивого кластера Платформы

Процесс обновления отказоустойчивого кластера Платформы занимает ~40-50 минут.

Откроется окно Select Mode, в котором выберите режим Upgrade CSP (Cluster):

Выберите опцию 4.1. Upgrade between 1.6.X versions.

Введите пароль для всех узлов последовательно:

В окне Inventory указаны все параметры, которые были введены ранее. В случае корректности

настроек нажмите на кнопку Save Inventory, далее Run Upgrade....

./csp_wizard

Подсказка
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Перейти к содержанию

После окончания обновления, проверьте работоспособность Платформы:

docker ps -a

# не должно быть перезапускающихся контейнеров

# контейнеры (pl_migration, so_migration,  migratedb) в состоянии exited - это нормально

BI.ZONE Secure SD-WAN
Обновление отказоустойчивого кластера CSP
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Перейти к содержанию
Обновление CPE и VNF

Создание ссылки на образ прошивки (firmware) CPE и VNF

Для создания ссылки на образ прошивки CPE и VNF, необходимо выполнить следующие шаги:

Осуществите переход: Administration → CPE images.

Нажмите на кнопку Add.

В открывшейся странице CPE image editor:

Нажмите на кнопку IMAGE MANAGER для загрузки образов. В открывшемся окне Image

manager:

Нажмите на кнопку UPLOAD NEW IMAGE для загрузки образа и выберите файл

обновления на локальном АРМ.

После загрузки образа, нажмите на кнопку MAGNET, после чего поле URL заполнится

автоматически.

В поле Version укажите версию образа прошивки в формате SemVer (семантического

версионирования) и принадлежность к обновляемому компоненту:

Обновление комбинированным образом (CPE и VNF), например: Y.Y.Y-ХХХХ .

Обновление только CPE, например: Y.Y.Y-ХХХХ-CPE .

Обновление только VNF, например: Y.Y.Y-ХХХХ-VNF .

В раскрывающемся списке CPE template выберите шаблон CPE.

Повторно проверьте заполняемые поля! После сохранения настроек, редактирование

информации в созданном образе будет не доступно!

Нажмите на кнопку Save  для сохранения настроек.

Для публикации в общий доступ образа прошивки, нажмите на название вновь созданного образа

прошивки CPE. Далее нажмите на флажок Published. Для применения настроек нажмите на кнопку 

Save .

1. 

2. 

3. 

a. 

i. 

ii. 

b. 

i. 

ii. 

iii. 

c. 

Внимание

4. 

5. 
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Перейти к содержанию

При необходимости использования того же образа обновления для других моделей CPE,

нажмите на кнопку MAGNET напротив ранее загруженного файла обновления.

Процесс обновления CPE и VNF

Для обновления CPE и VNF, необходимо выполнить следующие шаги:

Перейдите на страницу настройки CPE: Networking → Edge CPEs → Имя_CPE.

Нажмите на кнопку ACTIONS и выберите пункт Upgrade CPE.

Выберите ранее созданный образ: Y.Y.Y-ХХХХ  (комбинированный образ обновления (CPE и VNF)).

Подтвердите действие, нажав на кнопку Upgrade .

После подтверждения обновления CPE начнет процесс скачивания ПО и обновления,

после чего перезагрузиться.

Дождитесь полного обновления.

Подсказка

1. 

2. 

3. 

4. 

Внимание

5. 
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Перейти к содержанию

Для проверки результата обновления версии CPE перейдите на страницу мониторинга состояния CPE: 

Networking → Edge CPEs → Имя_обновленного_CPE → Dashboard. На активном разделе Firmware

on Partition0 или Firmware on Partition1 будет указана используемая версия прошивки:

Для проверки результата обновления версии VNF перейдите на страницу мониторинга состояния CPE: 

Networking → Edge CPEs → Имя_обновленного_CPE → General → кнопка Console. Выполните

вход под учетной записью admin и введите команду show cpe firmware :

Далее проверьте, что все VNF имеют статус Synchronized. В случае, если имеются VNF в статусе Not

applied, выделите их и примените настройки нажатием на кнопку Apply.

Предложить исправления 📧 
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Перейти к содержанию
Создание пула для организации связанностей (базовая настройка)

Для создания пула для организации связанностей выполните следующие шаги:

Осуществите переход: Administration → IP pools.

Нажмите на кнопку Add.

В открывшейся странице IP pool editor:

В поле Prefix пропишите Префикс, который будет определять диапазон IP-адресов, доступных в

данном пуле, например: 1.2.3.4/32 .

В поле Length пропишите длину маски подсети, которая будет определять размер подсети,

выделяемой для устройств, подключаемых к пулу.

В раскрывающемся списке Plane type выберите тип пула, который отражает его назначение или

принадлежность к определенному сегменту или службе в сети.

Нажмите на кнопку Save  для сохранения настроек.

Предложить исправления 📧 
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Перейти к содержанию
Создание шаблона CPE (базовая настройка)

После выполнения шагов по созданию шаблона CPE, также рекомендуется создать

шаблон развертывания VNF (подраздел Создание шаблона развертывания VNF).

Для создания шаблона CPE выполните следующие шаги:

Осуществите переход: Administration → CPE templates.

Нажмите на кнопку Add.

В открывшейся странице CPE template editor:

В поле Name пропишите название шаблона CPE.

В поле Group пропишите модельную группу CPE.

В поле Description пропишите описание CPE, в котором указана модель с краткой технической

характеристикой.

В поле CPUs пропишите количество ядер ЦПУ.

В поле Disk пропишите объем ПЗУ (Гбайт).

В поле RAM пропишите объем ОЗУ (Гбайт).

В поле Physical port prefix пропишите префикс физического порта, например: eth .

В поле Cooper port begin index пропишите начальный индекс RJ-45.

В поле Cooper port count пропишите количество портов RJ-45.

Поле Optic port count указывается как 0 (в текущей версии ПО).

В поле GSM port prefix пропишите GSM-префикс, например: wwan .

В поле GSM port count пропишите количество GSM-портов.

В поле Wi-Fi port prefix пропишите Wi-Fi-префикс, например: wlan .

В поле Wi-Fi port count пропишите количество Wi-Fi-портов.

В поле WAN port number пропишите номер основного WAN-порта.

В поле Additional WAN port number пропишите номер дополнительного WAN-порта.

Нажмите на кнопку Save  для сохранения настроек.

Подсказка
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Перейти к содержанию
Создание шаблона развертывания VNF (базовая настройка)

Для создания шаблона развертывания VNF выполните следующие шаги:

Осуществите переход: Administration → VNFDs.

Нажмите на кнопку Add.

В открывшейся странице VNFD editor:

В поле Name пропишите название шаблона развертывания VNF, например: fw_model_CPE .

В раскрывающемся списке CPE template выберите шаблон CPE. Процесс создания шаблона CPE

описан в подразделе Создание шаблона CPE.

В поле VNF version пропишите версию подсистемы ядра, обеспечивающую фильтрацию и

классификацию сетевых пакетов.

Данные в поле CPU number автоматически подтягиваются из выбранного шаблона CPE.

Данные в поле RAM size (GB) автоматически подтягиваются из выбранного шаблона CPE.

Данные в поле Disk space (GB) автоматически подтягиваются из выбранного шаблона CPE.

В поле Image URL, при необходимости, пропишите ссылку на создаваемый шаблон

развертывания VNF.

В раскрывающемся списке VNF type выберите тип виртуальной функции: fw (VNF Firewall) или IPS

(VNF IPS (в текущей версии функция не доступна)).

В раскрывающемся списке Vendor name выберите подсистему ядра, обеспечивающую

фильтрацию и классификацию сетевых пакетов.

В раскрывающемся списке Vendor version пропишите версию подсистемы ядра, обеспечивающую

фильтрацию и классификацию сетевых пакетов.

В поле Description пропишите краткое описание шаблона развертывания VNF.

Необходимо повторно проверить заполняемые поля, так как после сохранения

настроек, редактирование информации в созданном шаблоне будет не доступно!

Нажмите на кнопку Save  для сохранения настроек.
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Перейти к содержанию
Создание ссылки на образ прошивки (firmware) CPE (базовая

настройка)

Для создания ссылки на образ прошивки CPE и VNF, необходимо выполнить следующие шаги:

Осуществите переход: Administration → CPE images.

Нажмите на кнопку Add.

В открывшейся странице CPE image editor:

Нажмите на кнопку IMAGE MANAGER для загрузки образов. В открывшемся окне Image

manager:

Нажмите на кнопку UPLOAD NEW IMAGE для загрузки образа и выберите файл

обновления на локальном АРМ.

После загрузки образа, нажмите на кнопку MAGNET, после чего поле URL заполнится

автоматически.

В поле Version укажите версию образа прошивки в формате SemVer (семантического

версионирования) и принадлежность к обновляемому компоненту:

Обновление комбинированным образом (CPE и VNF), например: Y.Y.Y-ХХХХ .

Обновление только CPE, например: Y.Y.Y-ХХХХ-CPE .

Обновление только VNF, например: Y.Y.Y-ХХХХ-VNF .

В раскрывающемся списке CPE template выберите шаблон CPE.

Повторно проверьте заполняемые поля! После сохранения настроек, редактирование

информации в созданном образе будет не доступно!

Нажмите на кнопку Save  для сохранения настроек.

Для публикации в общий доступ образа прошивки, нажмите на название вновь созданного образа

прошивки CPE. Далее нажмите на флажок Published. Для применения настроек нажмите на кнопку 

Save .
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При необходимости использования того же образа обновления для других моделей CPE,

нажмите на кнопку MAGNET напротив ранее загруженного файла обновления.

Предложить исправления 📧 

Подсказка
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Создание ограничений (базовая настройка)

Рекомендуется создавать ограничение в первую очередь перед созданием CPE, во

избежание подсчета текущих (Current) показателей количества CPE и сетей (Networks).

В текущей версии доступно два ограничения:

ac.cpes.amount  — ограничение на максимальное количество CPE, которое возможно добавить в проект.

ac.networks.amount  — ограничение на максимальное количество сетей (Networks), которые возможно

добавить в проект. Важно: сети, полученные по протоколу BGP, не учитываются!

Для редактирования значений, необходимо нажать на название ограничения.

В случае отсутствия ограничения, при необходимости выполните следующие шаги:

Осуществите переход в раздел Limits.

Нажмите на кнопку Add.

В открывшейся странице Limit editor:

В поле Name выберите ограничение.

В поле Limit пропишите максимальное значение ограничения. Например: максимальное

количество CPE на проекте ( ac.cpes.amount ) — 100 .

В поле Current пропишите текущее значение, к чему применяется ограничение. Например:

текущее количество CPE на проекте — 6 .

Нажмите на кнопку Save  для сохранения настроек.

Предложить исправления 📧 
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Создание заказчика (базовая настройка)

Для создания заказчика выполните следующие шаги:

Осуществите переход: Business support system → Customers.

Нажмите на кнопку Add.

В открывшейся странице Add customer:

В поле Name пропишите название заказчика.

В поле Organization пропишите организацию заказчика.

В поле Organization unit пропишите какую функцию выполняет заказчик.

В поле Country пропишите страну заказчика.

В поле Description, при необходимости, пропишите краткое описание заказчика.

В раскрывающемся списке Parent, при необходимости, выберите заказчика от которого ведется

преемственность.

В раскрывающемся списке Status выберите статус заказчика:

Статус Active.

Статус Inactive.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 
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Перейти к содержанию
Создание проекта (базовая настройка)

Для создания проекта, необходимо обладать правами Администратор Платформы и выполнить

следующие шаги:

Осуществите переход: Business support system → Projects.

Нажмите на кнопку Add.

В открывшейся странице Project editor:

В поле Name пропишите название проекта.

В поле Description, при необходимости, пропишите краткое описание проекта.

В раскрывающемся списке Customer выберите заказчика.

В поле BGP ASN пропишите номер ASN, используемый в BGP.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 

a. 

b. 

c. 

d. 

e. 
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Перейти к содержанию
Создание учетной записи (базовая настройка)

Для создания учетной записи выполните следующие шаги:

Осуществите переход в раздел Users.

Нажмите на кнопку Add.

В открывшейся странице Add user:

В поле Login пропишите имя для создаваемой учетной записи.

В поле E-mail пропишите электронную почту, к которой будет привязана создаваемая учетная

запись.

В поле Password пропишите пароль к создаваемой учетной записи:

Длина пароля должна быть не менее 8 символов.

В числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем

регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии

и т.д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т.д.).

Пароль должен содержать только видимые ASCII символы, которые могут быть отображены

(латиница).

Пароль не должен содержать имя от учетной записи.

В поле Expire (days) пропишите количество дней, через которое истечет создаваемый сертификат.

В поле Timezone пропишите временную зону, например: Europe/Moscow .

В раскрывающемся списке Customer выберите заказчика. Процесс создания заказчика описан в

подразделе Создание заказчика.

Нажмите на кнопку Save  для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 

a. 

b. 

c. 

i. 

ii. 

iii. 

iv. 

v. 

d. 

e. 

f. 
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Перейти к содержанию
Расширение полномочий учетной записи (базовая настройка)

Для добавления учетной записи доступа к другому проекту, имеются 2 сценария.

Предложить исправления 📧 

Осуществите переход в раздел Users.

Выберите в верхнем правом углу проект, на который требуется передать доступ учетной записи.

Выберите учетную запись:

Нажмите на флажок.

нажмите на кнопку Grant access.

Во всплывшем окне Grant access to user_ХХХ нажмите на кнопку Save для сохранения настроек.

Осуществите переход в раздел Users.

Выберите в верхнем правом углу название проекта Without project.

Выберите учетную запись:

Нажмите на флажок.

нажмите на кнопку Grant access.

Во всплывшем окне Grant access to user_ХХХ выберите проект, к которому необходимо прикрепить

учетную запись и нажмите на кнопку Save для сохранения настроек.

1. 

2. 

3. 

a. 

b. 

4. 

1. 

2. 

3. 

a. 

b. 

4. 
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Перейти к содержанию

После каждого неправильного ввода пароля для CPE доступ блокируется на удвоенное

количество секунд. Например, после первой ошибки — на 2 секунды, второй — на 4,

третьей — на 8, и так далее.

Для сброса времени ограничения входа выполните перезагрузку CPE. 

BI.ZONE Secure SD-WAN
Смена пароля 

Администратора 
Платформы

Внимание

ул. Ольховская, д. 4
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Перейти к содержанию
Смена пароля Администратора Платформы (базовая настройка)

Для смены имени учетной записи и/или пароля учетной записи выполните следующие шаги:

Нажмите на имя пользователя в левом верхнем углу UI.

Нажмите на кнопку Change password .

В открывшейся странице Password change required:

В поле Current password введите текущий пароль от учетной записи.

В поле New password пропишите пароль к создаваемой учетной записи:

Длина пароля должна быть не менее 8 символов.

В числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем

регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии

и т.д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т.д.).

Пароль должен содержать только видимые ASCII символы, которые могут быть отображены

(латиница).

Пароль не должен содержать имя учетной записи.

В поле Repeat password повторите новый создаваемый пароль.

Нажмите на кнопку Save changes  для сохранения нового создаваемого пароля.

Предложить исправления 📧 

1. 

2. 

3. 

a. 

b. 

i. 

ii. 

iii. 

iv. 

v. 

c. 

d. 
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Перейти к содержанию
Создание места размещения площадки CPE

Для создания места размещения площадки CPE выполните следующие действия:

Осуществите переход: Geography → Sites.

Нажмите на кнопку Add.

В открывшейся странице Site editor:

В поле Name введите имя площадки CPE, например: Hub Moscow .

В поле Description при необходимости введите краткое описание площадки CPE, например: 

центральный офис .

Выберите месторасположение на карте при необходимости, нажав на кнопку Site location.

В открывшемся окне Site Location нажмите на кнопку Choose on map .

Отметьте место размещения CPE на карте.

Нажмите на кнопку Save  для сохранения места размещения на карте.

Нажмите на кнопку Save  для сохранения настроек.

1. 

2. 

3. 

a. 

b. 

c. 

i. 

ii. 

iii. 

d. 
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Перейти к содержанию
Выбор места размещения площадки CPE

Для выбора площадки размещения CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs.

Выберите CPE, которому требуется присвоить место размещения.

Перейдите на вкладку General.

В блоке General в раскрывающемся списке Site выберите площадку.

Нажмите на кнопку Save  для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 

4. 

5. 
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Перейти к содержанию
Создание региона (базовая настройка)

Для создания региона выполните следующие действия:

Осуществите переход: Geography → Regions.

Нажмите на кнопку Add.

В открывшемся окне CPE region editor в поле Name пропишите имя региона.

Нажмите на кнопку Save  для сохранения настроек.

1. 

2. 

3. 

4. 
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Перейти к содержанию
Выбор региона на CPE

Для выбора региона на CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs.

Выберите CPE, которому требуется присвоить регион.

Перейдите на вкладку Overlay.

В блоке Configuration в раскрывающемся списке CPE region выберите регион.

Нажмите на кнопку Save  для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 

4. 

5. 
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Перейти к содержанию
Активация CPE (базовая настройка)

Общая схема активации CPE:

При первом включении CPE попытается получить адреса на WAN-интерфейсах и предоставить доступ

в интернет на LAN-интерфейсах путем выдачи IP-адресов в LAN по протоколу DHCP в диапазоне 

192.168.2.0/24 .

Активация физического CPE осуществляется с пользовательского устройства, которое необходимо

подключить по кабелю к LAN-порту CPE.

В случае использования виртуальных CPE — устройство, с которого производится активация должно

находится в одной локальной сети с LAN-портом CPE. Активация виртуального CPE осуществляется

по данному руководству — Руководство по установке CyberEdge VE.

• 

• 

• 

BI.ZONE Secure SD-WAN
Активация CPE
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Перейти к содержанию

Таймаут одной попытки активации — время, в течение которого СРЕ должно завершить попытку

активации на Платформе:

для CPE с архитектурой ЦПУ x86-64 в режиме Spoke составляет 5 минут;

для CPE с архитектурой ЦПУ AArch64 в режиме Spoke составляет 15 минут;

для любого CPE в режиме Hub составляет 20 минут.

Число попыток активации — количество повторов в рамках которых СРЕ совершает попытки активации

на Платформе. В случае неудачи предыдущих попыток, СРЕ работающее в любом режиме может

выполнить до 3-х попыток активации. После превышения числа неудачных попыток активации, СРЕ

возвращается к заводской конфигурации.

После нажатия на кнопку Get provision link сгенерируется URL-ссылка активации с параметрами,

которые были ранее указаны. Для того, чтобы внести изменения в предварительные настройки CPE,

нажмите на кнопку Revert to edit config, располагающуюся под полем с ссылкой активации.

Варианты активации CPE:

В режиме Verify settings on CPE before activation — ввод URL-ссылки приведет к появлению

диагностического окна. В нем возможно ознакомится с предварительными настройками, которые после

активации отправятся на CPE.

В режиме One-click CPE activation — активация CPE без каких-либо лишних действий.

Через CLI — активация CPE через консоль при помощи CLI.

• 

• 

• 

1. 

2. 

3. 

Для активации CPE с запуском диагностического окна (режим Verify settings on CPE before activation)

выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка General.

Нажмите на кнопку Get provision link и выберите флажок Verify settings on CPE before

activation.

1. 

2. 
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Перейти к содержанию

Скопируйте URL-ссылку и вставьте ее в браузер. После чего должно запустится окно с

диагностикой.

После проверки всех параметров, нажмите кнопку Activate.

Во время активации, в рамках протокола BCMP, будут отправляться статусные логи.

Для проверки успешной активации CPE, осуществите переход: Networking → Edge CPEs, где

активируемому CPE присвоится статус ONLINE.

3. 

4. 

5. 

6. 
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Перейти к содержанию

Для активации CPE по одному клику (режим One-click CPE activation) выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка General.

Нажмите на кнопку Get provision link и выберите флажок One-click CPE activation.

Скопируйте URL-ссылку и вставьте ее в браузер. В случае успешной активации, в окне браузера

выведется следующее сообщение:

Для проверки успешной активации CPE, необходимо осуществить переход: Networking → Edge

CPEs, где активируемому CPE присвоится статус Operational.

1. 

2. 

3. 

Successfully store CPE configuration from URL. Starting to apply it...!

4. 
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Перейти к содержанию

Для СРЕ с архитектурой ЦПУ x86-64 подготовьте консольный кабель типа DB9 — USB.

Для СРЕ с архитектурой ЦПУ AArch64 подготовьте консольный кабель типа DB9 — mini-USB.

Для активации CPE через CLI выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка General.

Нажмите на кнопку Get provision link и выберите флажок One-click CPE activation.

Скопируйте URL-ссылку активации CPE в буфер обмена.

Подключите консольный кабель:

Одну сторону консольного кабеля с коннектором DB-9 подключите к АРМ (при отсутствии Serial-

порта на АРМ, используйте переходник USB — COM).

Ответную сторону консольного кабеля подключите к интерфейсу Console.

Скачайте ПО «PuTTY» по данной ссылке (либо любое аналогичное ПО для создания консольного 

RS-232 подключения). Версия ПО «PuTTY» должна быть не ниже 0.76 .

Запустите ПО «PuTTY»:

Во вкладке Session, в поле Connection type, выберите флажок Serial.

В поле Speed пропишите скорость:

для СРЕ с архитектурой ЦПУ x86-64 — 115 200 ;

для СРЕ с архитектурой ЦПУ AArch64 — 1 500 000 .

В поле Serial line пропишите номер порта. Для того чтобы узнать номер используемого в

системе консольного порта на примере ОС «Windows», необходимо:

Нажмите правой кнопкой мыши на иконку Этот компьютер и выберите меню Управление.

Подсказка

• 

• 

1. 

2. 

3. 

4. 

a. 

b. 

5. 

6. 

a. 

b. 

i. 

ii. 

c. 

i. 
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Перейти к содержанию

Выберите меню Диспетчер устройств.

В списке устройств найдите строку Порты (COM и LPT) и посмотрите номер порта (будет

указан в имени).

Нажмите кнопку Open .

ii. 

iii. 

d. 

BI.ZONE Secure SD-WAN
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Перейти к содержанию

Предложить исправления 📧 

Нажмите кнопку включения/выключения питания на СРЕ.

Осуществите вход в CLI. Имя учетной записи — admin , пароль — bi.zone .

Выполните команду request activation  и вставьте из буфера обмена URL-ссылку активации CPE.

7. 

8. 

9. 

BI.ZONE Secure SD-WAN
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Перейти к содержанию
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Перейти к содержанию
Переактивация CPE на Платформе (базовая настройка)

При сбросе конфигурации CPE в режиме Hub будут безвозвратно утеряны ключи RA

VPN. После переактивации будут сгенерированы новые ключи!

Для переактивации CPE на Платформе выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE.

В правом верхнем углу нажмите на кнопку ACTIONS.

Выберите пункт CPE Factory Reset.

В диалоговом окне CPE Factory Reset confirmation имеется возможность выполнить полный сброс 

CPE (вместе с установленными сертификатами и ключами). Для этого нажмите на флажок Remove

provision certificates.

Для запуска процесса сброса CPE до заводских настроек нажмите кнопку Reset .

После завершения процесса сброса до заводских настроек CPE, нажмите на кнопку ACTIONS и

выберите пункт Reset to Unprovisioned stage.

Далее выполните шаги по активации CPE по данной инструкции.

Предложить исправления 📧 

Внимание

1. 

2. 

3. 

4. 

5. 

6. 

7. 
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Регистрация CPE в планируемую сеть (базовая настройка)

Регистрация CPE выполняется в собственном проекте, который был создан в рамках

раздела Создание проекта. Не допускается регистрация CPE в проекте DCGWs (bi.zone)!

Для регистрации CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs.

Нажмите на кнопку Add.

В открывшейся странице CPE editor:

В поле Name введите имя CPE, например: Мингрельская Spoke 1 .

В раскрывающемся списке Site выберите места размещения CPE. Добавление места размещения 

CPE указано в подразделе Создание места размещения площадок CPE.

В раскрывающемся списке Type выберите режим работы CPE. Запрещено выбирать режим

работы DCGW!

В раскрывающемся списке Model выберите модель CPE.

В поле Description при необходимости введите краткое описание CPE, например: 

центральный офис .

В поле Prefix введите IP-адрес с указанием длины маски, например: 192.168.12.0/24 .

В поле Gateway пропишите шлюз.

В поле Public endpoint по умолчанию IP-адрес берется после заполнения поля Prefix. При

необходимости можно изменить конечную точку.

Нажмите на кнопку Save  для сохранения настроек.

Процесс активации CPE описан в разделе Активация CPE.

Подсказка
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В случае, если требуется развернуть CPE за NAT:

Если выполняется настройка CPE в режиме Spoke, поле Public endpoint оставляется пустым.

Если выполняется настройка CPE в режиме Hub, в поле Prefix прописывается реальный IP-адрес,

назначенный на интерфейсе CPE, в поле Gateway прописывается IP-адрес шлюза по умолчанию

(должен принадлежать сети из поля Prefix), а в поле Public endpoint прописывается публичный IP-

адрес, определяемый в зависимости от схемы подключения данного CPE в режиме Hub:

В случае, если отсутствует NAT-трансляция, то поле Public endpoint остается неизмененным, то

есть в нем указывается собственный IP-адрес данного CPE в режиме Hub из поля Prefix (без

маски).

Если используется NAT-трансляция, то в поле Public endpoint указывается публичный IP-адрес 

NAT-устройства, транслируемый в адрес из поля Prefix.

Условия, по которым определяется тип CPE:

В проектируемой сети должен быть как минимум одно CPE в режиме Hub для корректной работы сети.

Рекомендуется иметь как минимум два CPE в режиме Hub в проектируемой сети для

отказоустойчивости.

CPE в режиме Hub обязаны иметь IP-адрес, до которого другие CPE будут иметь прямую IP-связность.

Также CPE в режиме Hub может:

находиться за статическим NAT. В этом случае необходимо в поле Public endpoint указать

внешний IP-адрес CPE, выполняющего NAT-трансляцию;

иметь публичный IP-адрес и не находиться за NAT. В этом случае поле Public endpoint заполнится

автоматически, как равное вводимому IP-адресу на WAN-интерфейсе;

иметь WAN-адрес, получаемый по DHCP, только если NAT-оборудование поддерживает

трансляцию постоянного публичного IP-адреса в динамический адрес DHCP (это маловероятный

сценарий, поэтому рекомендуется на WAN-интерфейсах CPE в режиме Hub указывать статические 

IP-адреса).

CPE в режиме Hub должны иметь достаточную емкость канала для возможности транзита трафика

между другими устройствами.

Запрещено использование маски короче, чем /8  (от /0  до /7  – запрещено), а также использование 

Префиксов для следующих подсетей:

0.0.0.0/[0-32] ;

127.0.0.0/8 ;

169.254.0.0/[16-32] ;

224.0.0.0/[4-32] ;

240.0.0.0/[4-32] .
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Общие сведения

Решение BI.ZONE Secure SD-WAN использует следующие порты:

Порт Компонент Описание использования

TCP/

80

CSP Выполняет HTTP Redirect на порт 443

TCP/

443

CSP Предоставляет UI

TCP/

8443

CSP Используется для первичной активации оборудования (и требуется, только

когда нужно активировать новое CPE)

UDP/

5499

CSP Терминация туннелей управления, инициируемых со стороны CPE в сторону 

CSP

UDP/

5500

CPE Построение туннелей передачи данных. CPE в режиме Spoke всегда является

инициатором туннеля (требует только исходящих разрешений). CPE в режиме 

Hub инициирует туннели только в сторону других CPE в режиме Hub (также

требует входящих разрешений)

UDP/

5501

CPE Построение туннелей RA VPN. Только CPE в режиме Hub могут принимать RA

VPN-соединения

UDP/

5600

CPE Построение туннелей передачи данных с ГОСТ-шифрованием

UDP/

53

CSP Используется для работы BIND

UDP/

5007

CSP Используется для связи между узлами отказоустойчивого кластера 

Платформы

BI.ZONE Secure SD-WAN
Используемые порты
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Для корректной работы карт в разделе Dashboard проекта и CPE убедитесь, что АРМ

Администратора имеет доступ до ресурса openstreetmap.org .

Внимание

Ниже приведен пример схемы сетевого подключения, где указаны порты и используются стандартные

методы шифрования:

Ниже приведен пример схемы сетевого подключения, где указаны порты и используется ГОСТ-

шифрование:

BI.ZONE Secure SD-WAN
Используемые порты

3

../images/image1.png
../images/image1.png


Перейти к содержанию

Предложить исправления 📧 

Ниже приведен пример схемы сетевого подключения, где указаны порты, используются стандартные

методы шифрования и Платформа функционирует как отказоустойчивый кластер:
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Настройка Ethernet-порта (базовая настройка)

Для настройки Ethernet-порта выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Ports → страница режима 

Ethernet.

Нажмите на имя порта, в котором требуется изменить настройки.

В открывшемся окне Ethernet port editor:

Поле Name отвечает за имя порта.

Поле Native VLAN ID отвечает за идентификатор VLAN, используемый по умолчанию.

Раскрывающийся список Tag type отвечает за выбор режима работы:

Режим Access — поддержка интерфейсом только одного VLAN-тега.

Режим Trunk — поддержка интерфейсом тегированного трафика с передачей нескольких 

VLAN-тегов.

Режим NativeUntagged — поддержка интерфейсом нетегированного трафика (Native VLAN).

Флажок Enable отвечает за включение/выключение порта.

В случае изменении настроек, нажмите на кнопку Save для применения изменений.

Предложить исправления 📧 
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Для привязки Ethernet-порта к физическому интерфейсу CPE выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Выберите интерфейс к которому требуется привязать Ethernet-порт.

Перейдите на вкладку Ports Mapping и выберите Ethernet-порт.

В случае успешной привязки, порт отобразится в колонке Networks по пути: Networking → Edge CPEs

→ Имя_CPE → вкладка Ports.

Для отвязки Ethernet-порта от физического интерфейса CPE выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Выберите интерфейс от которого требуется отвязать Ethernet-порт.

Перейдите на вкладку Ports Mapping и выберите Ethernet-порт.

В случае успешной отвязки, порт исчезнет из колонки Networks по пути: Networking → Edge CPEs → 

Имя_CPE → вкладка Ports.

Предложить исправления 📧 

BI.ZONE Secure SD-WAN
Привязка и отвязка Ethernet-

порта к физическому 
интерфейсу CPE
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Настройка порта Wi-Fi (базовая настройка)

Для настройки порта Wi-Fi выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Ports → страница режима 

Wi-Fi.

Нажмите на имя порта, в котором требуется изменить настройки.

В открывшемся окне Wi-Fi port editor:

Поле Name отвечает за имя порта.

Поле Channel отвечает за выбор рабочего Wi-Fi канала.

Поле SSID отвечает за уникальное имя беспроводной сети.

Поле PSK отвечает за предварительно согласованный ключ для шифрования.

Раскрывающийся список Mode отвечает за выбор режима работы:

Режим Mixed 802.11b/g/n (2.4 GHz) — поддерживает совместное использование стандартов

802.11b, 802.11g и 802.11n на частоте 2.4 ГГц.

Режим Only 802.11n (2.4 GHz) — поддерживает только стандарт 802.11n на частоте 2.4 ГГц.

Режим Only 802.11n (5 GHz) — поддерживает только стандарт 802.11n на частоте 5 ГГц.

Раскрывающийся список Encryption отвечает за выбор метода шифрования в режимах:

Режим WPA2-PSK (AES) — использует шифрование WPA2-PSK с алгоритмом AES.

Режим WPA2-PSK (TKIP) — использует шифрование WPA2-PSK с алгоритмом TKIP.

Режим WPA3 — использует стандарт WPA3.

В случае изменении настроек, нажмите на кнопку Save для применения изменений.

Предложить исправления 📧 
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Настройка порта LTE (базовая настройка)

Для настройки порта LTE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Ports → страница режима 

LTE.

Нажмите на имя порта, в котором требуется изменить настройки.

В открывшемся окне LTE port editor:

Поле Port name отвечает за имя порта.

Поле APN отвечает за имя точки доступа.

Раскрывающийся список Authentication отвечает за выбор режима работы:

Режим PAP — использование протокола PAP.

Режим CHAP — использование протокола CHAP.

Режим PAP + CHAP — комбинированное использование протоколов PAP и CHAP.

Режим Disabled — аутентификация отключена.

Поле User name отвечает за имя пользователя.

Поле Password отвечает за пароль.

Раскрывающийся список Mode отвечает за выбор режима работы:

Режим LTE Only — использует только сеть LTE.

Режим LTE+UMTS — использует сети LTE и UMTS (3G).

Режим LTE+UMTS+GSM — использует сети LTE, UMTS (3G) и GSM (2G).

В случае изменении настроек, нажмите на кнопку Save для применения изменений.

Предложить исправления 📧 
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Создание WAN-интерфейса (базовая настройка)

Для создания WAN-интерфейса выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на кнопку Add.

В открывшемся окне Adding network:

В раскрывающемся списке Type выберите WAN .

В поле Name пропишите имя WAN-интерфейса.

В поле VLAN пропишите номер VLAN.

В поле IP/Mask пропишите IP-адрес с указанием длины маски.

В поле Gateway пропишите шлюз по умолчанию.

В поле Public endpoint пропишите публичный IP-адрес.

Включите переключатель Enable DIA если требуется активация DIA.

В поле DIA metric задайте значение метрики (если был включен переключатель Enable DIA).

Нажмите на кнопку Create Network  для сохранения настроек.

После создания WAN-интерфейса, требуется повторное применение настроек VNF. Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено создание/настройка DHCP-

сервера, например: CyberEdge-300_HUB_0_fw .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).
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Далее осуществите привязку Ethernet-порта к созданному WAN-интерфейсу. Процесс привязки описан в

подразделе Привязка и отвязка Ethernet-порта к физическому интерфейсу CPE.

Предложить исправления 📧 
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Настройка параметра полосы пропускания (Базовая настройка)

Минимальное значение параметра полосы пропускания составляет 256 Кбит/с

Параметр полосы пропускания (Bandwidth) является коэффициентом балансировки. В данном

параметре можно указать характеристики канала связи, подключенному к выбранному WAN-

интерфейсу: полосу Input и полосу Output. В текущей версии ПО данная настройка используется 

только для определения доли трафика, отправляемого и принимаемого выбранного WAN-интерфейсов

в случае балансировки трафика между несколькими интерфейсами. Ознакомится с принципом работы

данного параметра можно в документе Руководство по функциональным возможностям в подразделе 

Агрегация WAN-интерфейсов (балансировка трафика).

Для настройки параметра полосы пропускания выполните следующие действия:

Осуществите переход Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на WAN-интерфейс, в котором планируется настройка полосы пропускания.

В открывшемся окне Editing network перейдите на вкладку Bandwidth:

В поле Input укажите максимальное значение полосы пропускания входящего трафика в Кбит/с

(максимальное значение — 100 000 000 Кбит/с , то есть 100 Гбит/с ).

В поле Output укажите максимальное значение полосы пропускания исходящего трафика в Кбит/с

(максимальное значение — 100 000 000 Кбит/с , то есть 100 Гбит/с ).

Нажмите на кнопку Save changes  для сохранения настроек.

Предложить исправления 📧 
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Создание LAN-интерфейса (базовая настройка)

Для создания LAN-интерфейса выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на кнопку Add.

В открывшемся окне Adding network:

В раскрывающемся списке Type выберите LAN .

Флажок Announce определяет будет ли создана стадия Service Route и синхронизированы

маршрутные таблицы и информация о пользовательских маршрутах между CPE.

В поле Name пропишите имя LAN-интерфейса.

В поле VLAN пропишите номер VLAN.

В поле IP/Mask пропишите IP-адрес с указанием длины маски.

В поле DHCP server, при необходимости, выберите DHCP-опцию:

Disabled — отключение DHCP-сервера;

Enabled — включение DHCP-сервера. Процесс настройки DHCP-сервер описан в подразделе 

Создание и настройка DHCP-сервера;

Relay — включение DHCP relay. Процесс настройки DHCP relay описан в подразделе Создание

DHCP relay.

Нажмите на кнопку Create Network  для сохранения настроек.

После создания LAN-интерфейса, требуется повторное применение настроек VNF. Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено создание/настройка DHCP-

сервера, например: CyberEdge-300_HUB_0_fw .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).

1. 

2. 

3. 

a. 

b. 

c. 

d. 

e. 

f. 

i. 

ii. 

iii. 

g. 

1. 

2. 

3. 

4. 
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Введение

Агрегация WAN-интерфейсов (балансировки трафика) CPE позволяет использовать оба интерфейса

одновременно для передачи трафика, независимо от его типа. В данной версии ПО балансировка

трафика применяется для Overlay-трафика между площадками. Чтобы включить балансировку,

необходимо установить одинаковые значения приоритета на WGD-туннелях CPE. Это позволит

распределить трафик между WAN-интерфейсами CPE как в исходящем, так и во входящем

направлении.

Балансировка трафика осуществляется на основе сессий, чтобы избежать проблем с асимметрией и

уменьшить показатель Jitter. Каждая сессия будет использовать только один путь в обоих направлениях.

Таким образом, используется маршрутизация на основе сессий.

Сеансы (Sessions) — временные соединения между двумя конечными точками для передачи

информации. Сеансы широко используются в сетевых протоколах, таких как HTTP/HTTPS и SIP. Все

сеансы имеют некоторые общие характеристики:

Требуется сигнал для установления и завершения соединения.

Связь двунаправленная между конечными точками, с двумя потоками в каждом направлении.

Состояние соединения (установлено, завершено и т.д.) должно быть объявлено.

Каждый сеанс должен быть уникальным.

Использование маршрутизации на основе сессий вместо пакетной маршрутизации имеет несколько

преимуществ:

Динамическая маршрутизация на основе распределенного знания о состоянии связи, что позволяет

более эффективно выбирать путь.

Динамическое балансирование нагрузки между WAN-интерфейсами для увеличения пропускной

способности конкретного приложения.

Более безопасная и гибкая сеть с применением политик.

При балансировке между WAN-интерфейсами CPE также учитывается пропускная способность каналов

и полоса пропускания WAN-канала CPE. Трафик будет распределен между каналами с учетом их

пропускной способности. Пользователь также может разделить систему по регионам.

Технология маршрутизации на основе сеансов более ориентирована на приложения и является

ключевым аспектом сетей следующего поколения. Она позволяет сосредоточиться на реальном

пользовательском опыте и обеспечить более эффективную работу приложений. Основные цели

использования этой технологии в BI.ZONE Secure SD-WAN:

Повышение надежности и производительности сети.

• 

• 

• 

• 

• 

• 

• 

• 
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Упрощение сетевых устройств, таких как межсетевые экраны и балансировщики нагрузки, для

снижения затрат на сеть.

Кроме балансировки между WAN-интерфейсами CPE, аналогичная балансировка также применяется к

нескольким CPE в режиме Hub. Для этого достаточно установить одинаковый приоритет на CPE в

режиме Hub и одинаковую метрику на WAN-интерфейсах CPE в режиме Hub. Система будет

автоматически распределять трафик между ними.

• 

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)

3



Перейти к содержанию
Расчет приоритетов для соединений

На примере конфигурации с CPE в режиме Hub и Spoke, рассмотрим как выполняется расчет

приоритетов:

Расчет приоритетов для соединений в данной конфигурации осуществляется на основе значения Peer

priority, которое представляет собой 32-битное число. В зависимости от изменений приоритетов для 

WAN-портов, система будет пересчитывать значения и определять наиболее приоритетный маршрут на

основе наименьшего числа. Если значения равны, то будет выполняться балансировка. Приоритет пира

(метрика) представляется в шестнадцатеричном представлении и состоит из 4 блоков. В этой метрике

учитывается приоритет локального и удаленного WAN-порта, а также приоритет целевого CPE.

Варианты для приоритета 0xAABBBBCD :

AA :

00  — в случае, если регион транзитного CPE в режиме Hub совпадает с регионом данного CPE;

01  — в случае, если регион транзитного CPE в режиме Hub отличается от региона данного CPE.

BBBB  — приоритет CPE, являющегося целевым для данного транспортного маршрута (для

транспортного маршрута по умолчанию целевым CPE всегда является Hub-устройство).

1. 

a. 

b. 

2. 
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C  — приоритет удаленного WAN-порта, если данное устройство является CPE в режиме Spoke, либо

приоритет локального WAN-порта, если данное устройство является CPE в режиме Hub.

D  — приоритет локального WAN-порта, если данное устройство является CPE в режиме Spoke, либо

приоритет удаленного WAN-порта, если данное устройство является CPE в режиме Hub.

В рамках региона, CPE в режиме Spoke будут предпочитать CPE в режиме Hub в своем регионе как

основные. Регионы могут быть созданы, прочитаны, удалены и изменены, но нельзя удалить регион,

пока он назначен для CPE.

Для наглядности приведены таблицы со значениями, где указано направление, в котором CPE в

режиме Hub видит CPE в режиме Spoke в данной конфигурации.

В данной конфигурации, CPE в режиме Hub видит CPE в режиме Spoke следующим образом: он

учитывает только приоритет удаленного CPE и не учитывает свой собственный приоритет. Согласно

закодированному поведению в AC, используется следующая формула: 

let aaaa = (cconf2.priority land 0xFFFFl) lsl 8 , где cconf2.priority  представляет собой приоритет удаленного CPE.

Структура предполагает, что CPE в режиме Spoke воспринимает CPE в режиме Hub с учетом

приоритетов:

3. 

4. 

Направление Регион

(AA)

Приоритет 

Hub (BBBB)

Приоритет

локального 

WAN (C)

Приоритет

удаленного 

WAN (D)

HEX

(0xAABBBBCD)

Десятичное

значение

HWAN1-

SWAN1

00 000A 0 0 0x0 0

HWAN1-

SWAN2

00 000A 0 1 0x1 1

HWAN2-

SWAN1

00 000A 1 0 0x10 16

HWAN2-

SWAN2

00 000A 1 1 0x11 17
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Поменяем приоритет CPE в режиме Spoke WAN1 порта на 6  в UI:

Для схемы с двумя CPE в режиме Hub, таблица расчетов будет иметь следующий вид при приоритетах 

Hub Hub_0=10 (HEX=A) и Hub_1=30 (HEX=1E) :

Направление Регион

(AA)

Приоритет 

Hub (BBBB)

Приоритет

локального 

WAN (C)

Приоритет

удаленного 

WAN (D)

HEX

(0xAABBBBCD)

Десятичное

значение

SWAN1-

HWAN1

00 000A 0 0 0xA00 2560

SWAN1-

HWAN2

00 000A 0 1 0xA01 2561

SWAN2-

HWAN1

00 000A 1 0 0xA10 2576

SWAN2-

HWAN2

00 000A 1 1 0xA11 2577

Направление Регион

(AA)

Приоритет 

Hub (BBBB)

Приоритет

локального 

WAN (C)

Приоритет

удаленного 

WAN (D)

HEX

(0xAABBBBCD)

Десятичное

значение

SWAN1-

HWAN1

00 000A 6 0 0x60 96

SWAN1-

HWAN2

00 000A 6 1 0x61 97

SWAN2-

HWAN1

00 000A 1 0 0x10 16

SWAN2-

HWAN2

00 000A 1 1 0x11 17
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Hub_1 будет вычислять приоритеты аналогично CPE в режиме Spoke. В случае, если в системе

присутствуют регионы, заполнение таблицы для Hub_0 (с приоритетом 20 ) в другом регионе будет

следующим: CPE в режиме Hub с CPE в режиме Spoke в том же регионе не будет иметь единицы в поле 

АА :

В таблице наглядно демонстрируется, что Spoke_2 находится в другом регионе от Hub_0, что приводит

к значительно большему значению приоритета, чем у регионального CPE в режиме Hub.

Направление Регион

(AA)

Приоритет 

Hub (BBBB)

Приоритет

локального 

WAN (C)

Приоритет

удаленного 

WAN (D)

HEX

(0xAABBBBCD)

Десятичное

значение

HWAN1-

HWAN1

00 001E 0 0 0x1E00 7680

HWAN1-

HWAN2

00 001E 0 1 0x1E01 7681

HWAN2-

HWAN1

00 001E 1 0 0x1E10 7696

HWAN2-

HWAN2

00 001E 1 1 0x1E11 7697

Направление Регион

(AA)

Приоритет 

Hub (BBBB)

Приоритет

локального 

WAN (C)

Приоритет

удаленного 

WAN (D)

HEX

(0xAABBBBCD)

Десятичное

значение

SWAN1-

HWAN1

10 0014 0 0 0x10001400 268440576

SWAN2-

HWAN1

10 0014 0 1 0x10001401 268440577

SWAN1-

HWAN2

10 0014 1 0 0x10001410 268440592

SWAN2-

HWAN2

10 0014 1 1 0x10001411 268440593
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Балансировка трафика

Трафик пользователей может быть сбалансирован по нескольким путям в сторону удаленного CPE. В

таком случае, всегда будет выбрано соединение с наивысшим приоритетом, то есть с наименьшим

числом, рассчитанным заранее. Для примера, рассмотрим простую схему с одним CPE в режиме Hub и

несколькими CPE в режиме Spoke, где каждому соединению назначен приоритет в соответствии с

таблицей. Система всегда будет устанавливать связь между всеми узлами в соответствии с этими

приоритетами.

Визуализация схемы:

В результате, весь трафик направляется через интерфейсы WAN1 на всех устройствах, так как у них

установлен самый высокий приоритет. В данном случае балансировка нагрузки фактически отключена.

Устройство Регион Приоритет WAN1 WAN2

Spoke Default 0 0 1

Hub Default 0 0 1

BI.ZONE Secure SD-WAN
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Если по какой-либо причине система установила только 3 соединения, то приоритеты для этих

соединений будут рассчитаны в соответствии со схемой:

Данные будут передаваться с помощью интерфейса WAN2 на CPE в режиме Spoke и интерфейса

WAN1 на CPE в режиме Hub. Однако, такая конфигурация может вызвать проблемы, связанные с

отсутствием полной сетевой связности. Для предотвращения возможных проблем, рекомендуется

установить одинаковые приоритеты для интерфейсов на CPE в режиме Spoke в меню Data Tunnels в

разделе Overlay. Это поможет обеспечить балансировку трафика и избежать проблем, связанных с не

полностью связанными узлами сети.

В данной конфигурации, система приоритизирует подключение WAN2, которое обеспечивает два

соединения для повышения отказоустойчивости в случае проблемной ситуации. В нормальных

условиях, при наличии четырех соединений между CPE в режиме Hub и CPE в режиме Spoke, согласно

указанным в таблице приоритетам, балансировка трафика в сторону удаленного CPE будет

осуществляться между локальными WAN1 и WAN2 в пропорции 1:1 на данном устройстве.

Устройство Регион Приоритет WAN1 WAN2

Spoke Default 0 1 1

Hub Default 0 0 1

BI.ZONE Secure SD-WAN
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Для данной системы, интерфейсы устройства будут иметь равный приоритет для отправки пакетов в

WAN1 интерфейс CPE в режиме Hub. На изображении выше наглядно видно, что два параметра WG

peer приоритет будут равны 2576 . CPE в режиме Spoke будет разделять передачу сессий между

своими WAN1 и WAN2, но отправлять их все-таки только в WAN1 CPE в режиме Hub.

Если также установить равные приоритеты для WAN-портов на CPE в режиме Hub, то параметры WG

peer приоритет будут одинаковыми для всех 4 соединений. В этом случае CPE в режиме Hub также

будет балансировать нагрузку между своими портами. Например, если будет запущено 8 сессий, они

будут распределены по 2 сессии в каждом соединении. Скриншот ниже демонстрирует поведение

системы в такой конфигурации.

Таким образом, весь трафик будет равномерно распределен по всем четырем соединениям.
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Пользовательский сценарий балансировки трафика

Для наглядной демонстрации работы рассматриваемого функционала, ниже приведен пример

конфигурации с ожидаемыми результатами поведения. Согласно тестовому сценарию, взаимодействие

будет следующим:

В ходе передачи данных используются следующие компоненты:

DCGW для управления и просмотра результатов.

Три CPE в режиме Spoke и два CPE в режиме Hub.

Настройка приоритетов по умолчанию, то есть порты имеют разные приоритеты:

• 

• 

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Default 0 0 1
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Настройка межсетевого экрана для CPE в режиме Hub и CPE в режиме Spoke: Default overlay to lan →

ANY.

Тестовые запуски балансировки трафика

CPE Регион Приоритет WAN1 WAN2

Hub_0 Default 10 0 1

Hub_1 Default 20 0 1

В данном сценарии запускаем 10 инстансов серверов в сети Spoke_2. Клиенты находятся в сети

Spoke_0 (4 сессии TCP) и Spoke_1 (1 сессия UDP), в общей сложности 5 сессий. Ниже представлена

таблица приоритетов для данного тестового запуска:

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Default 0 0 1

Hub_0 Default 10 0 1

Hub_1 Default 20 0 1
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Hub_0 получит все 5 сессий на свой WAN1 от WAN1 клиентских CPE в режиме Spoke, а Hub_1 не

получит сессий, так как он не имеет приоритета. Hub_0 может напрямую передавать данные

целевому CPE в режиме Spoke. Spoke_2 получит все 5 сессий с WAN1 Hub_0 на свой WAN1.

В обратном направлении Spoke_2 будет отвечать через свой WAN1 интерфейс напрямую в Hub_0

(WAN1 интерфейс), так как он имеет более высокий приоритет в текущей конфигурации.

Hub_1 имеет наименьший приоритет в рамках текущей схемы с одним регионом, поэтому не

используется в данном случае. Данные будут проходить через него только в случае отказа Hub_0 по

каким-либо причинам. Балансировка не выполняется.

Во втором тестовом запуске, CPE в режиме Hub имеют одинаковый приоритет в одном регионе, а

остальные приоритеты остаются неизменными. Ниже представлена таблица приоритетов для данного

тестового запуска:

Запускаем 8 сессий от клиентов. CPE в режиме Hub будут делить нагрузку между собой -

балансировка будет выполняться. Мы получим по 4 сессии с Hub_1 и Hub_0 в сторону Spoke_2 на

WAN1 (всего 8 сессий).

Балансировка также будет выполняться между CPE в режиме Hub, если по какой-то причине

отключится не приоритетный WAN2 на одном из них.

Результат

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Default 0 0 1

Hub_0 Default 10 0 1

Hub_1 Default 10 0 1

Результат

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)
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В данном тестовом запуске требуется добавить новый регион в разделе Geography → Regions.

Необходимо нажать кнопку Add и задать имя для нового региона, например Test . Затем, во вкладке 

Networking → Edge CPEs → Имя_CPE → Overlay, нужно выбрать этот регион для Hub_1 и Spoke_2,

после чего сохранить настройки. Ниже представлена таблица приоритетов для данного тестового

запуска:

Далее, запускаем 11 сессий от клиентов, которые находятся в сетях Spoke_0 и Spoke_1.

Клиент в сети Spoke_0 отправляет данные на сервер, который находится в сети Spoke_2. Spoke_0

проверяет наличие маршрута до Spoke_2, но не находит его, так как CPE в режиме Spoke имеют

маршруты только до CPE в режиме Hub.

В таком случае, Spoke_0 пересылает данные клиента по своему Default маршруту, который в

данном случае является Hub_0, так как они находятся в одном регионе. Приоритет Hub_0 для

Spoke_0 ниже, чем у Hub_1.

Hub_0, в свою очередь, пересылает данные клиента напрямую к серверу через Spoke_2, так как

Hub_0 имеет маршруты до Spoke-устройства.

Когда сервер отправляет ответ в сторону клиента из сети Spoke_2, происходит аналогичный процесс:

Spoke_2 проверяет наличие маршрута до Spoke_0, не находит его и отправляет данные по Default

маршруту, который в данном случае является Hub_1. Затем Hub_1 проверяет свою таблицу

маршрутизации и отправляет данные на Spoke_0 в соответствии с приоритетами из таблицы

маршрутизации.

Устройство Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Test 0 0 1

Hub_0 Default 10 0 1

Hub_1 Test 20 0 1

Результат

BI.ZONE Secure SD-WAN
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Важно понимать, что для CPE в режиме Spoke во всех аналогичных ситуациях действуют обычные

правила L3-маршрутизации. Если CPE в режиме Spoke не имеет маршрута до какой-либо подсети, он

будет отправлять данные в эту подсеть через Default маршрут, даже если приоритет Default маршрут 

CPE в режиме Hub ниже, чем у других CPE в режиме Hub.

Также стоит отметить, что если регион CPE в режиме Spoke содержит несколько CPE в режиме Hub, то 

Default роутером будет тот из них, чей приоритет ниже всего в регионе.

В таблице маршрутов по умолчанию для данного CPE в режиме Spoke описаны соответствующие

направления, регионы, приоритеты CPE в режиме Hub и WAN-интерфейсов:

Направление Регион

(AA)

Приоритет 

Hub (BBBB)

Приоритет

локального 

WAN (C)

Приоритет

удаленного 

WAN (D)

HEX

(0xAABBBBCD)

Десятичное

значение

S2WAN1-

H1WAN1

00 0014 0 0 0x1400 5120

S2WAN1-

H1WAN2

00 0014 0 1 0x1401 5121

S2WAN2-

H1WAN1

00 0014 1 0 0x1410 5136

S2WAN2-

H1WAN2

00 0014 1 1 0x1411 5137

S2WAN1-

H0WAN1

10 000A 0 0 0xA00 268440576

S2WAN1-

H0WAN2

10 000A 0 1 0xA01 268440577

S2WAN2-

H0WAN1

10 000A 1 0 0xA10 268440592

S2WAN2-

H0WAN2

10 000A 1 1 0xA11 268440593

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)
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Несмотря на то, что Spoke_2 видит приоритет Hub_0 (приоритет 10) самого по себе ниже, чем у Hub_1

(приоритет 20), данные будут отправляться согласно маршруту по умолчанию и самому приоритетному

устройству в нем.

В итоге, Spoke_2 получит все 11 сессий на свой WAN1 с канала WAN1 от Hub_0, однако все ответы

будут направляться через WAN1 интерфейс Hub_1. Передача данных будет происходить

асимметрично. Эта ситуация будет выполняться при наличии дополнительного региона.

В данном тестовом запуске происходят следующие изменения:

Приоритеты CPE в режиме Hub становятся одинаковыми.

Приоритеты портов Spoke_0 меняются в процессе, в дополнение к уже запущенным сессиям.

Изначально установлены следующие приоритеты для первых запущенных сессий:

Запускаем 5 сессий с клиентов, они направляются на свой региональный Hub_0 через порт WAN1.

Затем запускаем еще 5 сессий с клиентов и меняем приоритеты портов для Spoke_0:

1. 

2. 

• 

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Test 0 0 1

Hub_0 Default 10 0 1

Hub_1 Test 10 0 1

• 

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 1 1

Spoke_1 Default 0 0 1

Spoke_2 Test 0 0 1

Hub_0 Default 10 0 1

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)
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Новые сессии будут использовать WAN2 интерфейс Spoke_0, в то время как предыдущие 5 сессий

продолжат использовать WAN1 для связи с региональным Hub_0. Hub_0 будет отправлять все 10

сессий на сервер через интерфейс WAN1 Spoke_2. Ответы от Spoke_2 будут отправляться в

региональный Hub_1 через его WAN1 для всех 10 сессий. Hub_1 будет иметь по 5 сессий через свой

WAN1 на интерфейсы Spoke_0. Таким образом, оба CPE в режиме Hub получат одинаковое

количество сессий из-за асинхронной передачи. Балансировка сессий будет выполняться между

интерфейсами Spoke_0 в направлении Hub_0 (WAN1) и Hub_1 (WAN1).

CPE Регион Приоритет WAN1 WAN2

Hub_1 Test 10 0 1

Результат

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)
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Влияние SLA на функционал балансировки трафика

Функционал SLA является важной составляющей работы системы в любой момент времени. В

сценариях описанных ниже, система определяет, что Hub_0 не соответствует требованиям качества

обслуживания для дефолтного класса. Этот класс является предустановленным в системе, а также

имеется предустановленный шаблон мониторинга, который постоянно измеряет качество каналов, что

непосредственно влияет на систему, вызывая медленные или быстрые переключения.

Поэтому примеры ниже не включают сессии на Hub_0.

Тестовые запуски влияния SLA

В представленной ситуации возникла следующая проблема: отключился WAN1 на Hub_0.

Состояние сети:

Запущено 10 клиентских сессий.

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 1 1

Spoke_1 Default 0 0 1

Spoke_2 Test 0 0 1

Hub_0 Default 10 x 1

Hub_1 Test 10 0 1

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)
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Все сессии должны быть отправлены на Hub_1, а затем на его региональный Spoke_2 (используя

WAN1).

В данном случае у Hub_0 приоритеты WG Peer равны приоритету оставшегося WAN2 (2 соединения 

WG Peer с приоритетами 2561  и 2577 ), а у Hub_1 - два WAN с одинаковыми приоритетами (WAN1 - 

2561 , WAN2 - 2577 ), но пропускная способность у Hub_1 выше.

Даже если приоритет Hub_1 будет снижен, он все равно останется более приоритетным, и данные

будут отправляться на него.

Hub_0 имеет приоритеты WG Peer 268438017  и 268438033 , поэтому данные не будут направляться

туда, и требуется обслуживание этого CPE в режиме Hub.

Представим ситуацию, когда WAN1 на Hub_0 отключился, а пропускная способность на Hub_1 не

одинакова, но приоритеты интерфейсов равны. Приоритеты портов CPE в режиме Spoke остаются

стандартными.

Состояние сети:

Запускается 8 клиентских сессий.

Результат

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Test 0 0 1

Hub_0 Default 10 x 1

Hub_1 Test 20 1 (100 кбит/с) 1 (100 000 кбит/с)

BI.ZONE Secure SD-WAN
Агрегация WAN-интерфейсов (балансировка трафика)
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8 сессий будут направлены в региональный Spoke_2 через Hub_1, но только одна сессия будет

использовать WAN1 CPE в режиме Hub, а 7 сессий - WAN2 CPE в режиме Hub. Балансировка будет

выполняться в зависимости от состояния канала для Hub_1. Система будет распределять нагрузку

в соответствии с текущим качеством канала, чтобы обеспечить оптимальную производительность.

Представим ситуацию, когда у обоих CPE в режиме Hub выключилось по одному интерфейсу.

Состояние сети:

Запускается 9 клиентских сессий.

Все сессии будут проходить через Hub_0 и далее на сервера в сети Spoke_2. Канал на Hub_1 будет

работать нестабильно в соответствии с замерами шаблона измерения, и его состояние здоровья не

будет удовлетворять требованиям класса трафика по умолчанию большую часть времени.

При включении порта WAN1 состояние Peer health для дефолтного класса трафика будет

рассчитываться согласно мониторинговому шаблону, и данное CPE в режиме Hub войдет в работу,

когда процент состояния здоровья пиров будет выше 95%. Следовательно, состояние каналов по

умолчанию отслеживается согласно SLA, что позволяет обеспечивать стабильную и качественную

коммуникацию между устройствами и предоставлять заказчику наилучший сервис.

Результат

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Test 0 0 1

Hub_0 Default 10 x 1

Hub_1 Test 20 1 (100 кбит/с) x

Результат
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Влияние настроек полосы пропускания на функционал балансировки трафика

В системе предусмотрена возможность настройки полосы пропускания (Bandwidth) для WAN-

интерфейсов. Однако это параметр маршрутизации не влияет на физический интерфейс. Данная

команда устанавливает информационный параметр для передачи текущей полосы пропускания

протоколам более высокого уровня.

Например, протокол IGRP использует параметр пропускной способности минимального пути для

определения метрики маршрутизации. Протокол TCP регулирует начальные параметры повторной

передачи на основе указанной полосы пропускания исходящего интерфейса.

Ниже описывается влияние данного параметра на балансировку.

Запускаются 20 серверов в сети Spoke_2 и клиенты в сети Spoke_0. Нагрузка с клиентов будет

подаваться постепенно.

Таблица приоритетов на момент начала теста:

Запускаются 5 сессий клиентов на время не менее 600 секунд. Более длительное время необходимо

для того, чтобы оценить ситуацию в динамике.

Все сессии будут проходить через WAN1 интерфейс Spoke_0 и приходить в WAN1 интерфейс

Spoke_2 через Hub_0.

Необходимо изменить приоритет интерфейсов только для Spoke_0:

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 0 1

Spoke_1 Default 0 0 1

Spoke_2 Default 0 0 1

Hub_0 Default 10 0 1

Hub_1 Default 20 0 1

Результат

BI.ZONE Secure SD-WAN
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Данная операция приводит к пересчету здоровья канала, поэтому весь трафик

запущенный на предыдущем шаге, будет переведен на WAN2 канал.

Устанавливается Bandwidth-значение input и output для WAN1 на значение 10 000  вместо 100 000 .

Запускаются дополнительные 5 сессий.

9 сессий будут проходить через WAN2 канал Spoke_0, и 1 сессия будет проходить через WAN1.

После завершения сессий из предыдущих пунктов запускаются 20 новых сессий без изменения

настроек.

18 сессий будут проходить через WAN2 канал, и 2 сессии будут проходить через WAN1 канал

Spoke_0. Соответственно, все 20 сессий будут приходить на WAN1 канал Spoke_2 через Hub_0 (его

интерфейс WAN1).

Соответственно, при необходимости можно разделить балансировку по каналам при помощи

данного инструмента. Устройства будут меньше утилизировать канал с более низкими настройками

Bandwidth. Заказчик может направлять в данный канал трафик с других устройств или в

зависимости от ситуации и текущих потребностей распоряжаться его фактической пропускной

способностью на свое усмотрение.

Предложить исправления 📧 

CPE Регион Приоритет WAN1 WAN2

Spoke_0 Default 0 1 1

Внимание

Результат

Результат
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Настройка агрегированных интерфейсов (базовая настройка)

Известные ограничения:

Функционирование агрегированных интерфейсов на CyberEdge VE под управлением VMWare на

текущий момент не поддерживается.

Статус агрегированных интерфейсов на текущий момент не отображается.

Для настройки агрегированных интерфейсов выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на имя сети, в которой планируется агрегация сетевых интерфейсов.

В открывшемся окне Editing network выберите вкладку Ports mapping.

Выберите порты, которые планируется агрегировать, и напротив них отключите переключатель и в

колонке Bind.

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Ports.

Нажмите на кнопку Bonds .

Далее нажмите на кнопку Add.

• 

• 

1. 

2. 

3. 

4. 

5. 

6. 

7. 

BI.ZONE Secure SD-WAN
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В открывшемся окне Bond port editor:

В поле Name пропишите имя агрегации. Имя обязательно задавать в формате: bond1, bond2... 

bondN .

В поле Native VLAN ID пропишите номер VLAN, в которую будет поступать весь нетегированный

трафик.

В поле Ports выберите порты, которые планируется агрегировать.

В раскрывающемся списке VLAN Mode выберите работу агрегированного интерфейса в режимах:

Access — поддержка интерфейсом только одного VLAN-тега.

Trunk — поддержка интерфейсом тегированного трафика с передачей нескольких VLAN-тегов.

NativeUntagged — поддержка интерфейсом нетегированного трафика (Native VLAN).

В раскрывающемся списке Bond Mode выберите режим работы агрегированного интерфейса:

LACP — режим работы с использованием протокола LACP. При выборе данного режима

разблокируются следующие поля:

LACP mode — определяет, каким образом CPE взаимодействует при формировании

агрегированной группы с помощью протокола LACP. В режиме Active CPE активно

инициирует процесс формирования агрегированной группы с соседним CPE, отправляя 

LACP Data Units. В режиме Passive CPE ожидает, что соседнее CPE инициирует процесс

формирования агрегированной группы. Оно не будет инициировать передачу LACP Data

Units, но может принимать их для установления агрегированной связи.

LACP time — определяет частоту отправки LACP Data Units для обмена информацией

между CPE в агрегированной группе, используя протокол LACP. В режиме Fast LACP Data

Units отправляются с высокой частотой, что позволяет более быстро обнаруживать

изменения в сети и восстанавливать агрегированную связь. Этот режим обеспечивает

более быстрый отклик на события в сети, но может потреблять больше пропускной

способности и ресурсов ЦПУ. В режиме Slow LACP Data Units отправляются с более

низкой частотой, что уменьшает нагрузку на сеть и ресурсы CPE. Этот режим подходит для

сценариев, где скорость обнаружения и восстановления связи не критична, и позволяет

экономить пропускную способность сети.

Static — ручная настройка агрегированного интерфейса.

8. 

a. 

b. 

c. 

d. 

i. 

ii. 

iii. 

e. 

i. 

i. 

ii. 

ii. 
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ActiveBackup — режим работы агрегированного интерфейса, при котором трафик

направляется через одно активное соединение до тех пор, пока данное соединение не

перестанет быть доступным.

В раскрывающемся списке Load balance выберите режим балансировки трафика через

агрегированный интерфейс:

L3 — для балансировки используются параметры Layer 2–4 (MAC-адрес, IP-адрес, TCP-порт).

L2 — для балансировки используются параметры Layer 2 (MAC-адрес, VLAN-тег).

Отметьте флажок Enabled для активации агрегированного интерфейса.

Нажмите на кнопку Save  для сохранения настроек.

После сохранения настроек нажмите на кнопку Ethernet  и убедитесь в том, что в столбце Bond

имеется запись по типу bond_id-xxx  у агрегированных портов.

iii. 

f. 

i. 

ii. 

g. 

h. 

9. 
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Привяжите агрегированные интерфейсы к сети. Для этого перейдите по пути: Networking → Edge

CPEs → Имя_CPE → вкладка Networks.

Выберите имя сети, в которой используются агрегированные интерфейсы.

В открывшемся окне Editing network выберите вкладку Post mapping.

Выберите сеть, которую нужно привязать, и установите флажок в колонке Bind.

Чтобы убедиться в том, что ранее выполненные операции произведены корректно, перейдите по

пути: Networking → Edge CPEs → Имя_CPE → вкладка Ports.

Нажмите на кнопку Bonds .

Убедитесь в том, что в колонке Enabled стоит галочка.

Для того чтобы отключить настройки агрегированных интерфейсов выполните следующие

действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Выберите имя сети, где используются агрегированные интерфейсы.

В открывшемся окне Editing network выберите вкладку Ports mapping.

Выберите агрегированную сеть которую нужно отвязать путем нажатия на флажок в колонке Bind.

10. 

11. 

12. 

13. 

14. 

15. 

16. 

1. 

2. 

3. 

4. 
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Чтобы убедиться в том, что настройки отключены, пройдите по пути: Networking → Edge CPEs → 

Имя_CPE → вкладка Ports.

Нажмите на кнопку Bonds .

Убедитесь в том, что в колонке Enabled не стоит галочка.

Предложить исправления 📧 

5. 

6. 

7. 
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Создание и настройка DHCP-сервера (базовая настройка)

Для создания/настройки DHCP-сервера выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на имя LAN-интерфейса, где требуется настроить DHCP-сервер. В случае отсутствия LAN-

интерфейса выполните шаги, указанные в подразделе Создание LAN-интерфейса.

В открывшемся окне Editing network, во вкладке General:

В поле DHCP server выберите пункт Enable.

В поле Start IP укажите начальный IP-адрес пула.

В поле End IP укажите конечный IP-адрес пула.

В полях DNS 1–DNS 3 укажите IP-адреса DNS-серверов. Запрещено в качестве DNS-серверов

указывать адреса из следующих подсетей:

0.0.0.0/24 ;

127.0.0.0/8 ;

169.254.0.0/16 ;

224.0.0.0/4 ;

240.0.0.0/4 .

Нажмите на кнопку Save changes  для сохранения настроек.

После создания/настройки DHCP-сервера, требуется повторное применение настроек VNF. Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено создание/настройка DHCP-

сервера, например: CyberEdge-300_HUB_0_fw .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).

1. 

2. 

3. 

a. 

b. 

c. 

d. 
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Настройка DHCP-опций (базовая настройка)

DHCP-опции — параметры, которые могут быть настроены на DHCP-сервере и передаваться клиентам

в процессе выдачи им IP-адреса и других сетевых параметров. DHCP-опции позволяют настраивать

различные параметры сети, такие как адреса DNS-серверов, шлюзы, домены, временные интервалы, и

т.д.

DHCP-опции могут быть настроены на DHCP-сервере, а затем отправлены клиентам в ответ на DHCP-

запрос. Клиенты могут использовать эти опции для автоматической настройки сетевых параметров, что

облегчает администрирование сети и упрощает жизнь пользователям.

Описание DHCP-опций, которые возможно использовать при настройке:

Используется для передачи имени домена (Domain Name) клиентам, которые запрашивают IP-адрес у 

DHCP-сервера. Эта опция позволяет указать доменное имя для клиента, что может быть полезным для

доступа к ресурсам, использующим DNS, внутри сети. Например, если доменное имя сети

«example.com», то значение опции 15 будет «example.com». Когда клиент получает эту опцию от DHCP-

сервера, он может использовать ее для поиска имени хоста с помощью DNS. Использование опции 15

может быть особенно полезным для сетей, где много компьютеров и необходимо обеспечить быстрый

доступ к ресурсам, использующим DNS. Без этой опции каждый клиент должен был бы настраивать

свое доменное имя вручную, что могло бы потребовать много времени и усилий.

Ограничение: допустимо 255 символов.

Пример опции 15:

Используется для IP-адреса (либо списка IP-адресов, разделенных запятой) сервера времени

клиентам, которые запрашивают данную опцию у DHCP-сервера. Эта опция позволяет клиенту

синхронизировать свое время с временем на сервере, что может быть полезно для различных

приложений, которые требуют синхронизации времени. Например, если NTP-сервер развернут на IP-

адресе 192.168.100.20 , то значение опции будет 192.168.100.20 . Использование опции 42 может быть

полезно для сетей, где необходимо обеспечить синхронизацию времени на всех компьютерах и

устройствах. Без этой опции каждый клиент должен был бы настраивать свое время вручную, что могло

бы быть довольно неудобно.

Пример опции 42:

Возможно ввести как один, так и несколько IP-адресов, разделенных запятой и пробелом

example.com

192.168.1.1, 192.168.2.1, 10.10.10.10 # (1)!

1. 
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Используется для передачи произвольных параметров настроек клиентам, которые запрашивают IP-

адрес у DHCP-сервера. Эта опция позволяет передавать клиентам дополнительные настройки, которые

не могут быть переданы другими DHCP-опциями. Она может использоваться для передачи

информации о конкретных сервисах или конфигурации клиента, такой как настройки протокола Time

Service (NTP), информация о производителе оборудования, параметры IP-адресации и т.д. Значение

опции 43 представляет собой набор из одного или нескольких подпараметров, которые могут быть

определены для конкретного типа оборудования. Подпараметры могут содержать произвольную

информацию, которая может быть использована клиентами для настройки их сетевых настроек.

Использование опции 43 может быть особенно полезным для сетей, где используется различное

оборудование и требуется передавать различные настройки для каждого типа оборудования. Без этой

опции, администраторы сети должны были бы настраивать каждое устройство вручную, что могло бы

занять много времени и усилий.

Создать возможно десять опций. Строка Option value содержит в себе такие параметры, как:

Vendor — текст, представляющий модель или другую информацию, ожидаемую целевым

оборудованием.

Code: число от 1 до 255.

Data: произвольная строка.

Пример опции 43:

Пример для Cisco

Пример для Ubiquiti

Используется для передачи имени или IP-адреса сервера, на котором расположен TFTP-сервер. TFTP-

сервер используется для передачи конфигурационных файлов и других данных, необходимых клиентам

для настройки их сетевых настроек. Опция 66 может быть использована для автоматической настройки

клиентов в случае, когда настройки должны быть одинаковыми для всех устройств в сети. Значение

опции 66 может представлять собой имя сервера или IP-адрес TFTP-сервера. Если имя сервера

указано в качестве значения опции 66, клиент должен выполнить процедуру DNS-резолюции, чтобы

получить IP-адрес сервера. Использование опции 66 может быть особенно полезным для сетей, где

необходимо быстро настроить большое количество устройств, например, в офисе или на заводе. Без

этой опции администраторы сети должны были бы настраивать каждое устройство вручную, что могло

бы занять много времени и усилий.

Пример опции 66:

• 

• 

• 

Cisco AP c1200,228,1.1.1.1 # (1)!

ubnt,3,1.2.3.4 # (2)!

1. 

2. 
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Используется для передачи имени загрузочного файла (Boot filename) клиентам, которые запрашивают 

IP-адрес у DHCP-сервера. Эта опция может быть полезна в случае, когда в сети настроен PXE-сервер,

который позволяет клиентам загружаться по сети и загружать ОС или другое ПО. Для использования

опции 67 вам необходимо знать имя загрузочного файла, который должен быть загружен клиентом. Это

имя файл должно быть указано в виде относительного пути от корня TFTP-сервера. Например, если

имя загрузочного файла «pxelinux.0», и TFTP-сервер настроен на каталог «/tftpboot/», то значение

опции 67 будет «/tftpboot/ pxelinux.0». Использование опции 67 может быть полезно, когда вам нужно

быстро и автоматически загрузить ОС или другое ПО на множество клиентских компьютеров без

необходимости загрузки их с CD или USB-накопителей.

Пример опции 67:

Используется для передачи списка доменных имен (Search List), который используется клиентами для

выполнения разрешения имен в сети. Список доменных имен содержит доменные имена, разделенные

запятой, которые DHCP-клиент может использовать для выполнения разрешения имен на IP-адреса.

Когда пользователь вводит имя хоста, система сначала пытается выполнить его разрешение на IP-

адрес внутри каждого домена из списка по очереди, пока не найдется соответствующий IP-адрес.

Например, если список доменных имен содержит «example.com, subdomain.example.com», и

пользователь пытается подключиться к хосту «webserver», система сначала попытается выполнить

разрешение имени «webserver.example.com», а затем «webserver.subdomain.example.com». Если не

найдено соответствие, то поиск перейдет к следующему доменному имени из списка. Опция 119 может

быть полезна в сетях с несколькими доменными именами или поддоменами, где клиенты нуждаются в

быстром выполнении разрешения имен на IP-адреса.

Пример опции 119:

Возможно ввести как одно, так и несколько доменных имен, разделенных запятой и пробелом

Используется для передачи адреса IP-адреса TFTP-сервера, который используется для загрузки

файлов на клиентские устройства во время инициализации сети. TFTP — простой протокол передачи

файлов, который часто используется в качестве части процесса загрузки ОС и конфигурационных

файлов на сетевых устройствах. TFTP-сервер может использоваться для загрузки прошивок, образов 

ОС или других файлов на сетевые устройства. Когда DHCP-клиент запрашивает настройки сети, DHCP-

сервер может передавать опцию 150, чтобы сообщить клиенту IP-адрес TFTP-сервера, который следует

использовать для загрузки файлов. Клиенты затем могут использовать этот адрес для загрузки файлов

tftp.example.com

pxelinux.0

test.local, dc.test.local , hq.test.local # (1)!

1. 
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Для настройки DHCP-опций выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на имя LAN-интерфейса, где требуется настроить DHCP-опции. В случае отсутствия LAN-

интерфейса выполните шаги, указанные в подразделе Создание LAN-интерфейса.

В открывшемся окне перейдите во вкладку DHCP Options.

Нажмите на кнопку Add option для создания DHCP-опции.

В поле Option type выберите тип DHCP-опции. Типы опций описаны выше.

В поле Option value введите значение для DHCP-опции. Для каждой опции будут индивидуальные

значения. Условия написания значений приведены выше, в описании DHCP-опций.

Для применения DHCP-опции нажмите на кнопку . Для ее отмены – .

Для редактирования созданной DHCP-опции нажмите на кнопку .

Для удаления DHCP-опции нажмите на кнопку :material-te-outline:.

Предложить исправления 📧 

по TFTP-протоколу. Опция 150 может использоваться в средах, где необходима быстрая и

автоматическая загрузка файлов на сетевые устройства во время инициализации сети. Это может быть

особенно полезно в случаях, когда требуется удаленная загрузка файлов, таких как новые образы

операционных систем или конфигурационные файлы.

Пример опции 150:

Возможно ввести как один, так и несколько IP-адресов, разделенных запятой и пробелом

192.168.1.1, 192.168.2.1 ,10.10.10.10 # (1)!
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Создание DHCP relay (базовая настройка)

Для создания DHCP relay выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на имя LAN-интерфейса, где требуется настроить DHCP relay. В случае отсутствия LAN-

интерфейса выполните шаги, указанные в подразделе Создание LAN-интерфейса.

В открывшемся окне Editing network:

В поле DHCP server выберите пункт Relay.

В поле Relay server пропишите один или несколько (при необходимости) IP-адресов relay-

серверов. В случае добавления нескольких IP-адресов, убедитесь, что в списке отсутствуют

пробелы! Например: 10.1.1.2,10.1.1.3,10.1.1.4 .

Нажмите на кнопку Save changes  для сохранения настроек.

После создания DHCP relay, требуется повторное применение настроек VNF. Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено создание/настройка DHCP-

сервера, например: CyberEdge-300_HUB_0_fw .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).

Предложить исправления 📧 
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Создание виртуального интерфейса (базовая настройка)

Данная настройка предназначена для создания виртуального сетевого интерфейса, который всегда

будет в состоянии Up (аналог Loopback-интерфейса).

Для создания виртуального интерфейса (Loopback) выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Создайте LAN-интерфейс нажатием на кнопку Add. 

В открывшемся окне Adding network:

В поле Name пропишите имя LAN-интерфейса, например: Example .

В поле VLAN пропишите номер VLAN, например: 1134 .

В поле IP/Mask пропишите IP-адрес с указанием длины маски, например: 192.168.123.1/32 .

В поле DHCP server оставляем значение Disabled.

Нажмите на кнопку Create Network  для сохранения настроек.

Перейдите на вкладку VNFs в настройках CPE и нажмите на VNF Firewall, где требуется настроить

экспорт на Log-сервер. В настройках VNF Firewall перейдите на вкладку System, где в блоке Log

forwarding выполните следующие настройки:

Выберите переключатель External log server или Both.

В поле Network выберите ранее созданный виртуальный интерфейс (Loopback) ( Example ).

В поле Server IP пропишите IP-адреса Log-сервера журналов.

В поле Server UDP Port пропишите номер UDP-порта Log-сервера журналов.

Нажмите кнопку Save  для сохранения настроек.

1. 

2. 

3. 

a. 

b. 

c. 

d. 

e. 

4. 

a. 

b. 

c. 
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После создания виртуального интерфейса (Loopback), требуется повторное применение настроек VNF.

Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено создание/настройка DHCP-

сервера, например: CyberEdge-300_HUB_0_fw .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).

Предложить исправления 📧 

1. 

2. 

3. 

4. 
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Настройка проброса портов (базовая настройка)

Настройка проброса портов состоит из двух частей:

Создание правила проброса порта на WAN-интерфейсе.

Создание разрешающего правила на VNF Firewall.

Создание правила проброса порта на WAN-интерфейсе

Настройка Port Forwarding позволяет обеспечить доступ к ресурсам на внутренней сети, таким как веб-

серверы, FTP-серверы, терминальные серверы и т.д. из интернета, что является удобным для

удаленного доступа к ресурсам и работе с ними.

Для создания правила проброса порта на WAN-интерфейсе выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → Networks → WAN-интерфейс.

В открывшемся окне Editing network выберите вкладку Port Forwarding.

Нажмите на кнопку Add.

Значение в поле IP before DNAT заполняется IP-адресом источника, который требует

перенаправления трафика. Значение IP-адреса источника автоматически берется из значения Actual

IPs (без маски сети).

В поле IP after DNAT пропишите IP-адрес, на который перенаправляется трафик после того, как он

покидает исходный IP-адрес.

В раскрывающемся списке Protocol выберите тип протокола, который должен использоваться для

перенаправления трафика.

В поле Port before DNAT пропишите номер порта, который нужно перенаправить. При использовании

протокола UDP, имеется ограничение в выборе портов: 5500 , 5501 , 5600 , 5601 .

В поле Port after DNAT пропишите номер порта, на который нужно перенаправить трафик после

перенаправления.

Дополнительные возможности:

Для применения правила проброса портов нажмите на кнопку .

Для его отмены – .

1. 

2. 

1. 

2. 

3. 

4. 
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Для редактирования настройки проброса портов нажмите на кнопку .

Для удаления настройки проброса портов нажмите на кнопку .

Создание разрешающего правила на VNF Firewall

Для работы проброса портов необходимо разрешить перенаправленный трафик на уровне политики 

VNF Firewall.

Во избежание выполнения повторных действий, заранее создайте следующие сущности:

Destination address – адрес получателя. Описание создания приведено в подразделе 

Создание адресных групп.

Destination services – сервис, в котором будет указан тип протокола и номер порта, согласно

ранее созданному правилу проброса порта.

(Опционально) Source address – адрес отправителя (если разрешение создается не для

любого адреса отправителя).

Для создания разрешающего правила на VNF Firewall выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка VNFs → firewall.

На странице настройки VNF Firewall нажмите кнопку Add rule.

Подсказка
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2. 

3. 

1. 
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В открывшемся окне Firewall rule editor:

В поле Name введите имя для правила.

В поле Source address выберите адресную группу с IP-адресом отправителя (либо ANY).

В поле Destination address выберите адресную группу с IP-адресом получателя (либо ANY).

В поле Destination Services выберите сервис, в котором указан тип протокола и номер порта,

согласно ранее созданному правилу проброса порта (либо ANY).

В поле Status выберите опцию activated.

В поле Action выберите опцию Accept.

Флажок Log осуществляет централизованное получение информации о срабатывании правила в

случае, если данная опция включена. Весь трафик, который соответствует заданным правилам,

будет логироваться в подразделе Analytics.

В поле Source zone выберите опцию WAN.

В поле Destination zone выберите опцию, в зависимости от подключения получателя:

В случае, если получатель подключен через другое CPE, тогда выберите опцию Overlay.

В случае, если получатель подключен напрямую к CPE, где настроено правило проброса

порта, тогда выберите зону LAN (либо иную локальную зону на CPE).

Нажмите кнопку Save для сохранения настроек.

После создания разрешающего правила на VNF Firewall, требуется повторное применение настроек 

VNF. Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено создание/настройка DHCP-

сервера, например: CyberEdge-300_HUB_0_fw .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).

3. 

a. 

b. 

c. 

d. 
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Введение

При смене профиля производительности CPE необходимо перезагрузить два раза!

Перезагрузка производится путем перехода по пути: Networking → Edge CPEs → 

имя_CPE → ACTIONS (правый верхний угол) → Reboot CPE. Убедитесь в том, что

после первой перезагрузки CPE все стадии выполнились и CPE находится на стадии

Operational.

Настройка производительности CPE производится для достижения требуемых характеристик в

различных режимах работы и условиях использования.

Распределением ресурсов занимается CPE на основании профиля, полученного с Платформы.

Профиль определяет распределение следующих ресурсов по выполняемым на них задачам:

ЦПУ.

ОЗУ.

Внимание

• 

• 
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Профили ЦПУ

Настройки профилей ЦПУ определяют, какие ядра будут использоваться для выполнения

определенных задач на CPE. На ЦПУ выполняются следующие задачи:

Управление данным CPE.

Маршрутизация (пересылка) трафика.

Шифрование и дешифрование данных.

Задачи, выполняемые на уровне ядра ОС.

Задачи, выполняемые в рамках дополнительных VNF.

Для настройки распределения между указанными задачами доступно 3 профиля ЦПУ:

Low – минимизация количества ядер, выделяемых на задачи пересылки трафика и шифрования.

Standard – стандартные установки, предусматривающие выделение примерно одинакового количества

ресурсов ЦПУ на все задачи.

High – выделение большинства ядер на задачи шифрования.

• 

• 

• 

• 

• 

• 

• 

• 
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Профили ОЗУ

Настройки профилей ОЗУ определяют, какой объем ОЗУ будут использоваться для выполнения

определенных задач на CPE. На ОЗУ выполняются следующие задачи:

Хранение маршрутной информации, состояний сетевых протоколов и другие данные, использующиеся

при обработке пакетов.

Хранение сессий межсетевого экрана.

Задачи, выполняемые на уровне ядра операционной системы.

Задачи, выполняемые в рамках дополнительных VNF.

Для настройки распределения между указанными задачами доступно 3 профиля ЦПУ:

Low – выделение 25% ОЗУ на задачи, связанные с обработкой трафика (маршрутные таблицы,

таблицы сессий и др.).

Standard – выделение 50% ОЗУ на задачи, связанные с обработкой трафика.

High – выделение 75% ОЗУ на задачи, связанные с обработкой трафика.

• 

• 

• 

• 

• 

• 

• 
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Группировка профилей в наборы предустановок

Для удобства пользователей имеются несколько готовых комбинаций (предустановок) профилей работы

с ресурсами CPE:

Low:

Профиль ЦПУ: Low.

Профиль ОЗУ: Low.

Этот режим подходит для CPE с множеством VNF. Он обеспечивает минимальную

производительность Data Plane, при этом оставляя максимальное количество ресурсов для других

целей.

Standard:

Профиль ЦПУ: Standard.

Профиль ОЗУ: Standard.

Этот режим подходит для типовых CPE без специфических требований. Он обеспечивает

равномерное распределение мощности между Data Plane и VNF/ОС, примерно пополам.

GOST:

Профиль ЦПУ: High.

Профиль ОЗУ: Standard.

Этот режим подходит для типовых CPE, использующих ГОСТ-шифрование. Он предусматривает

выделение большей части ядер на шифрование, при этом не требуя дополнительного выделения

памяти.

High:

Профиль ЦПУ: High.

Профиль ОЗУ: High.

Этот режим подходит для использования на CPE в дата-центрах. Он отдает большую часть

ресурсов на Data Plane, возможно с использованием ГОСТ-шифрования.

Обратите внимание, что в каждом из этих режимов минимальное количество

выделяемой памяти составляет 1 Гбайт, чтобы обеспечить минимальные требования

функционирования CPE.

1. 

a. 

b. 

c. 

2. 

a. 

b. 

c. 

3. 

a. 

b. 

c. 

4. 

a. 

b. 
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Сброс CPE до заводских настроек (базовая настройка)

Существует следующие варианты сброса CPE до заводских настроек:

Через UI.

Через CLI (вариант UI).

Через CLI (вариант консоль).

Через GRUB-загрузчик. Данный вариант подходит, в случае если CPE не активировано или нет связи

до Платформы с данным CPE.

1. 

2. 

3. 

4. 

Для сброса CPE до заводских настроек через UI выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE.

В правом верхнем углу нажмите на кнопку ACTIONS.

Выберите пункт CPE Factory Reset.

В диалоговом окне CPE Factory Reset confirmation имеется возможность выполнить полный сброс 

CPE (вместе с установленными сертификатами и ключами). Для этого нажмите на флажок Remove

provision certificates.

Для запуска процесса сброса CPE до заводских настроек нажмите кнопку Reset .

Если вы забыли пароль, то посмотреть его возможно следующим путем: Networking → 

Edge CPEs → Имя_CPE → вкладка General → блок Security → кнопка .

1. 

2. 

3. 

4. 

5. 

Подсказка
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Для сброса CPE до заводских настроек через CLI (вариант UI) выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → General.

Нажмите на кнопку Console.

Осуществите вход в CLI.

Доступно два варианта сброса CPE до заводских настроек:

request factory-reset  — неполный сброс CPE (без сертификатов и ключей).

request factory-reset wipe-certs  — полный сброс CPE (вместе с установленными сертификатами и

ключами).

Для СРЕ с архитектурой ЦПУ x86-64 подготовьте консольный кабель типа DB9 — USB.

Для СРЕ с архитектурой ЦПУ AArch64 подготовьте консольный кабель типа DB9 — mini-USB.

Для сброса CPE до заводских настроек через CLI выполните следующие шаги:

Подключите консольный кабель:

Одну сторону консольного кабеля с коннектором DB-9 подключите к АРМ (при отсутствии Serial-

порта на АРМ, используйте переходник USB — COM).

Ответную сторону консольного кабеля подключите к интерфейсу Console.

Скачайте ПО «PuTTY» по данной ссылке (либо любое аналогичное ПО для создания консольного 

RS-232 подключения). Версия ПО «PuTTY» должна быть не ниже 0.76 .

Запустите ПО «PuTTY»:

Во вкладке Session, в поле Connection type, выберите флажок Serial.

В поле Speed пропишите скорость:

для СРЕ с архитектурой ЦПУ x86-64 — 115 200 ;

для СРЕ с архитектурой ЦПУ AArch64 — 1 500 000 .

В поле Serial line пропишите номер порта. Для того чтобы узнать номер используемого в

системе консольного порта на примере ОС «Windows», необходимо:

Нажмите правой кнопкой мыши на иконку Этот компьютер и выберите меню Управление.

1. 

2. 

3. 

4. 

a. 

b. 

Подсказка

• 

• 

1. 

a. 

b. 

2. 

3. 

a. 

b. 

i. 

ii. 

c. 

i. 
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Выберите меню Диспетчер устройств.

В списке устройств найдите строку Порты (COM и LPT) и посмотрите номер порта (будет

указан в имени).

Нажмите кнопку Open .

ii. 

iii. 

d. 
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Нажмите кнопку включения/выключения питания на СРЕ.

Осуществите вход в CLI.

Доступно два варианта сброса CPE до заводских настроек: 

request factory-reset  — неполный сброс CPE.

request factory-reset wipe-certs  — полный сброс CPE (вместе с установленными сертификатами и

ключами).

Для СРЕ с архитектурой ЦПУ x86-64 подготовьте консольный кабель типа DB9 — USB.

Для СРЕ с архитектурой ЦПУ AArch64 подготовьте консольный кабель типа DB9 — mini-USB.

Для сброса CPE до заводских настроек через GRUB-загрузчик выполните следующие шаги:

Подключите консольный кабель:

Одну сторону консольного кабеля с коннектором DB-9 подключите к АРМ (при отсутствии Serial-

порта на АРМ, используйте переходник USB — COM).

Ответную сторону консольного кабеля подключите к интерфейсу Console.

Скачайте ПО «PuTTY» по данной ссылке (либо любое аналогичное ПО для создания консольного 

RS-232 подключения). Версия ПО «PuTTY» должна быть не ниже 0.76 .

Запустите ПО «PuTTY»:

Во вкладке Session, в поле Connection type, выберите флажок Serial.

4. 

5. 

6. 

a. 

b. 

Подсказка

• 

• 

1. 

a. 

b. 
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3. 
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В поле Speed пропишите скорость:

для СРЕ с архитектурой ЦПУ x86-64 — 115 200 ;

для СРЕ с архитектурой ЦПУ AArch64 — 1 500 000 .

В поле Serial line пропишите номер порта. Для того чтобы узнать номер используемого в

системе консольного порта на примере ОС «Windows», необходимо:

Нажмите правой кнопкой мыши на иконку Этот компьютер и выберите меню Управление.

Выберите меню Диспетчер устройств.

В списке устройств найдите строку Порты (COM и LPT) и посмотрите номер порта (будет

указан в имени).

b. 

i. 

ii. 

c. 

i. 

ii. 

iii. 
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Нажмите кнопку Open .

Нажмите кнопку включения/выключения питания на СРЕ.

Выберите пункт Factory Reset.

Выберите один из пунктов меню сброса CPE до заводских настроек:

Factory Reset using Part_0 — неполный сброс. Загрузка CPE для сброса будет выполнена с

основной версии прошивки.

Factory Reset using Part_1 — неполный сброс. Загрузка CPE для сброса будет выполнена с

резервной версии прошивки.

Factory Reset (with removing provision certificates) using Part_0 — полный сброс (вместе с

установленными сертификатами и ключами). Загрузка CPE для сброса будет выполнена с

основной версии прошивки.

Factory Reset (with removing provision certificates) using Part_1 — полный сброс (вместе с

установленными сертификатами и ключами). Загрузка CPE для сброса будет выполнена с

резервной версии прошивки.

d. 

4. 

5. 

6. 

a. 

b. 

c. 

d. 
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Предложить исправления 📧 

BI.ZONE Secure SD-WAN
Сброс CPE до заводских настроек

8



Перейти к содержанию

BI.ZONE Secure SD-WAN
Привязка IP-адреса к MAC

ул. Ольховская, д. 4
г. Москва, 105066
+7 499 110-25-34

info@bi.zone
www.bi.zone



Перейти к содержанию
Привязка IP-адреса к MAC (базовая настройка)

Для привязки IP-адреса к MAC выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks → LAN-

интерфейс.

Откройте вкладку IP to MAC.

Нажмите на кнопку Add Binding.

В поле MAC address пропишите MAC-адрес. Формат MAC-адреса следующий: XY:XX:XX:XX:XX:XX .

Значение Y  должно принимать четные значения: 0,2,4,6,8,a,c,e .

В поле IP address пропишите IP-адрес.

Для применения привязки IP-адреса к MAC, нажмите на кнопку . Для ее отмены – .

Для редактирования настройки записи привязки IP-адреса к MAC нажмите на кнопку .

Для удаления настройки записи привязки IP-адреса к MAC нажмите на кнопку .

Предложить исправления 📧 

1. 

2. 

3. 

4. 

5. 

6. 
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Настройка статической маршрутизации (базовая настройка)

Для настройки статической маршрутизации выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks.

Нажмите на имя сети, в которой планируется выполнить настройку маршрутизации.

В открывшемся окне Editing network выберите вкладку Routing.

Нажмите на кнопку Add route и заполните следующие поля:

В поле Target пропишите IP-адрес маршрута с указанием длины маски.

В поле Gateway пропишите IP-адрес шлюза.

Для подтверждения введенных данных нажмите на кнопку .

В случае если требуется изменить настройки, нажмите на кнопку .

Для добавление альтернативных маршрутов нажмите на кнопку Add route и повторите шаги п.5

настоящего подраздела.

Для удаления маршрута нажмите на кнопку .

Предложить исправления 📧 

1. 

2. 

3. 

4. 

a. 

b. 

c. 

5. 

6. 

7. 
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Общие сведения

В решении BI.ZONE Secure SD-WAN существуют два типа сервисных маршрутов с различными

принципами Network-Wide распространения:

сконфигурированные статически — сети типа Connected и Static, то есть настроенные на интерфейсах

конкретных CPE;

полученные по протоколам динамической маршрутизации, то есть не привязанные изначально к

каким-либо интерфейсам CPE.

Для обработки динамических маршрутов используются следующие компоненты:

Демон протокола динамической маршрутизации (например, BGP), запущенный непосредственно на 

CPE:

Выполняет стандартное взаимодействие по данному протоколу динамической маршрутизации с

соседями.

Выполняет фильтрацию маршрутной информации на вход и выход относительно CPE.

Выполняет локальный поиск лучшего в рамках данного протокола пути.

Демон управления CPE:

Выполняет контроль работоспособности, запуск и остановку демонов протоколов динамической

маршрутизации.

Выполняет сведение маршрутов из различных источников в итоговую таблицу маршрутизации

каждого VRF. Идентичные префиксы, полученные различными путями, сравниваются по

приоритету конкретного протокола (административной дистанции).

Выполняет отправку маршрутов, полученных по протоколам динамической маршрутизации в

сторону Платформы на отдельный компонент NetworkTracker.

Выполняет получение динамических маршрутов от компонента NetworkTracker Платформы, их

локальное применение и передачу их демону протокола динамической маршрутизации.

Компонент NetworkTracker для обработки динамических маршрутов Платформы:

Выполняет получение от CPE динамических маршрутов.

Выполняет сведение маршрутов на основе алгоритма поиска лучшего пути конкретного протокола

динамической маршрутизации.

Выполняет отправку полученной маршрутной информации на все другие CPE:

в случае, если на удаленном CPE запущен данный протокол динамической маршрутизации, на

нее передаются маршруты со всеми атрибутами данного протокола и указанием next_cpe_id ;

в случае, если не удаленном CPE не запущен данный протокол динамической маршрутизации,

на нее передаются только префиксы с указанием next_cpe_id .

• 

• 

1. 

a. 

b. 

c. 

2. 

a. 

b. 

c. 

d. 

3. 

a. 

b. 

c. 

i. 

ii. 
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Принятый режим обработки динамических маршрутов отличается от обычного зеркалирования

маршрутов (route reflector) и позволяет добиться следующих возможностей:

Работоспособность принятых динамических маршрутов независимо от работоспособности или

доступности Платформы.

Локальное принятие решений по маршрутизации на CPE, исходно принимающей динамические

маршруты.

Возможность централизованного влияния на получение и распространение маршрутов в рамках всей 

SD-WAN сети.

Предложить исправления 📧 

• 

• 

• 
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Алгоритм выбора лучшего пути

Для точности описания сформулируем основные термины, используемые при осуществлении

маршрутизации.

LPM — алгоритм выбора лучшего совпадения по префиксу, используемый при маршрутизации,

реализуемый в процессе маршрутизации. Например, если в IP-заголовке указан получатель 192.0.0.15 ,

то именно алгоритм LPM реализует нахождение соответствия адреса 192.0.0.15  префиксу 192.0.0.0/24 .

При этом лучшее совпадение — префикс с наиболее длинной маской. Так, префикс 192.0.0.0/24  лучше,

чем префикс 192.0.0.0/16 . И соответственно, префикс 192.0.0.0/25  лучше, чем префикс 192.0.0.0/24 .

Маршрутизатор в процессе своей работы всегда выбирает самый длинный (то есть имеющий

наибольшую длину маски) префикс, существующий в таблице маршрутизации, в который попадает IP-

адрес получателя. Алгоритм LPM реализует уровень маршрутизатора Data Plane в момент получения

каждого пакета.

Таблица маршрутизации — список префиксов и их свойств (атрибутов). Как минимум в таблице

маршрутизации для каждого префикса должен быть определен интерфейс, в который будет отправлен

пакет. В случае если интерфейс является point-to-point-интерфейсом, например туннелем «точка-

точка», этого достаточно. Если интерфейс имеет тип «точка-многоточка» (point-to-multipoint), например

Ethernet, то дополнительно необходимо указание атрибута next-hop, то есть IP и/или MAC-адреса

следующего маршрутизатора. При этом если указан только IP-адрес следующего маршрутизатора, то

данное устройство дополнительно выполнит операцию ARP для нахождения MAC-адреса следующего

устройства.

Маршрут — путь, который должен использовать пакет в рамках данного маршрутизатора для

достижения конечной цели с учетом выбранного алгоритмом LPM префикса.

Протокол маршрутизации — алгоритм распространения префиксов и их атрибутов с целью нахождения

каждым маршрутизатором лучшего пути к получателю. Протокол маршрутизации реализуется на Control

Plane — уровне маршрутизатора заранее (до получения обрабатываемого трафика) и далее в процессе

работы при изменениях топологии сети.

Каждое CPE в процессе выбора лучшего маршрута для установки в таблицы маршрутизации реализует

следующий алгоритм:

Каждый протокол маршрутизации CPE (в текущей версии поддерживаются BCMP и BGP) работают

независимо друг от друга, реализуя собственную внутреннюю логику работы:

В рамках протокола BGP реализуются алгоритмы выбора лучшего пути, описанные, например, в 

RFC 4271.

В решении BI.ZONE Secure SD-WAN статические маршруты распространяются посредством

протокола BCMP.

1. 

a. 

b. 
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Каждый протокол маршрутизации для выбора лучшего пути использует следующие характеристики

маршрута:

Метрика, или приоритет (Metric/Priority) — реализуются по принципу «чем меньше, тем лучше».

Например, BCMP WAN priority / Hub priority или BGP MED.

Предпочтение (Preference) — реализуются по принципу «чем больше, тем лучше». Например, 

BGP local-reference.

После того как в каждом протоколе маршрутизации определен список активных префиксов и лучших

путей до них, данные маршруты становятся кандидатами для добавления в таблицу маршрутизации 

CPE. В случае если в точности один и тот же префикс (с учетом маски) является кандидатом

одновременно от нескольких протоколов маршрутизации, то в таблице маршрутизации активным будет

только один из данных маршрутов. Для выбора лучшего маршрута, полученного от разных протоколов

маршрутизации, используется значение предпочтения протокола маршрутизации (Routing Protocol

Preference, иначе называемое как Administrative Distance). В решении BI.ZONE Secure SD-WAN

используется принцип «чем меньше Protocol Preference, тем лучше». 

При этом необходимо учитывать, что значения Protocol Preference различаются для разных типов

маршрутов внутри протокола и описаны в таблице ниже.

c. 

i. 

ii. 

2. 

Routing Protocol Preference

BCMP Local Network 0

BCMP Local Static Route 10

BCMP Remote Route 100

BGP Local Route 20

BGP-over-BCMP (Remote) Route 20

BI.ZONE Secure SD-WAN
Перераспределение протоколов маршрутизации

3



Перейти к содержанию
Централизованный выход в интернет через CPE в режиме Hub

Для обеспечения централизованного выхода в интернет через Hub-площадки рекомендуется:

Использовать два CPE в режиме Hub — основной и резервный.

Отправлять маршрут по умолчанию ( 0.0.0.0/0 ) по протоколу BGP на каждое из двух CPE в режиме Hub

с выделенного LAN-интерфейса.

На основном CPE в режиме Hub рекомендуется настроить значение LocalPreference 200  для

принимаемого маршрута 0.0.0.0/0 .

На резервном CPE в режиме Hub рекомендуется настроить значение LocalPreference 150  для

принимаемого маршрута 0.0.0.0/0 .

На обоих CPE в режиме Hub нужно включить взаимное перераспределение маршрутов из BGP в 

BCMP и обратно.

Предложить исправления 📧 

• 

• 

• 

• 

• 
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Общие сведения

Принцип расчета приоритета (метрики) транспортных маршрутов следующий:

Показатель Peer priority представляет собой 32-битное число. В шестнадцатеричном представлении

приоритет (метрика) пира состоит из 4-х блоков. В данном приоритете (метрике) учитывается

приоритет локального и удаленного WAN-порта (точнее, WGD-туннелей поверх данного порта,

настраиваемых на вкладке Overlay), а также приоритет целевого CPE.

Варианты для приоритета 0xAABBBBCD:

AA:

00 — в случае, если регион транзитного CPE в режиме Hub совпадает с регионом данного 

CPE;

01 — в случае, если регион транзитного CPE в режиме Hub отличается от региона данного 

CPE.

BBBB — приоритет CPE, являющегося целевым для данного транспортного маршрута (для

транспортного маршрута по умолчанию целевым CPE всегда является Hub-устройство).

C — приоритет удаленного WAN-порта, если данное устройство является CPE в режиме Spoke,

либо приоритет локального WAN-порта, если данное устройство является CPE в режиме Hub.

D — приоритет локального WAN-порта, если данное устройство является CPE в режиме Spoke,

либо приоритет удаленного WAN-порта, если данное устройство является CPE в режиме Hub.

Ниже представлена схема логики приоритета (метрики) транспортных маршрутов:

Предложить исправления 📧 

1. 

2. 

a. 

i. 

ii. 

b. 

c. 

d. 
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Для установки BGP-соседства между CPE и внешней сетью используйте eBGP. Для

работы протокола BGP необходимо, чтобы ASN CPE и внешнего соседа были разными. 

Режим iBGP для внешних соединений не поддерживается и может работать только если

маршруты не передаются между BGP и BCMP. 

ASN для всех CPE задается на этапе создания проекта.

Принцип работы протокола BGP в решении BI.ZONE Secure SD-WAN предполагает работу всех в

совокупности CPE в одном проекте логически как одного большого маршрутизатора, внутри которого

трафик распространяется оптимальным образом. Поэтому ASN выбирается на этапе создания проекта

и применяется ко всем CPE в проекте.

Настройка BGP-политик состоит из следующих шагов: создание BGP-политик и их применение к BGP-

соседствам.
BI.ZONE Secure SD-WAN
Настройка BGP-политик

Внимание
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Создание BGP-политики

Для создания BGP-политик перейти по следующему пути: Networking → BGP policies. Далее

откроется страница BGP policies, в которой для добавления политики нажмите на кнопку Add. 

В открывшемся окне BGP policy editor:

В поле Name пропишите имя BGP-политики.

В блоке Match в поле Pick match type выберите предустановку:

Только Any — данная предустановка предопределяет, что любой префикс подпадает под match-

критерий.

Только Prefix list — данная предустановка предопределяет, что префикс, прописанный в блоке 

Prefix list, подпадает под match-критерий.

Только Community — данная предустановка предопределяет, что ASN:value, определенный в

блоке Communities, подпадает под match-критерий.

Только AS path — данная предустановка предопределяет, что значение, определенное в блоке AS

path, подпадает под match-критерий.

Любая комбинация из предустановок Prefix list, Community, AS path.

Блок Prefix list появляется после активации предустановки Prefix list в поле Pick match type. Для

добавления Префикса нажмите на кнопку Add, после этого появятся следующие поля:

В поле Prefix пропишите Префикс, например: 1.2.3.4/16 .

В поле Greater or equal пропишите максимальное значение маски.

В поле Less or equal пропишите минимальное значение маски.

Для того чтобы удалить Префикс, нажмите на кнопку .

1. 

2. 

a. 

b. 

c. 

d. 

e. 
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Максимальное количество Префиксов на одну BGP-политику равняется 20.

Блок Communities появляется после активации предустановки Communities в поле Pick match

type. В нем:

В поле Communities пропишите значение в формате ASN:value (от 0:0 до 65535:65535).

В поле Selector выберите действие, как будет производится матчинг:

All — все значения Communities должны совпадать.

Any — достаточно одного совпадения значения Communities.

Invert — не должны совпадать со значениями Communities.

Блок AS path появляется после активации предустановки AS path в поле Pick match type. В нем

прописывается значение, через какие автономные системы надо пройти, чтобы дойти до сети

назначения.

В блоке Action в поле Pick action type выберите тип действия:

Accept — префикс, попавший под match-критерий, принимается для дальнейшей обработки.

Reject — префикс, попавший под match-критерий, не принимается для дальнейшей обработки.

В блоке Set в поле Pick matching setters при необходимости можно выбрать один из трех, либо все

варианты предустановок для Set-операции.

Подсказка

4. 

a. 

b. 

i. 

ii. 

iii. 

5. 
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a. 
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Блок Local preference появляется после активации предустановки Local preference в поле Pick

matching setters. В поле Local pref укажите значение атрибута управления исходящим трафиком для

конкретной Set-операции (максимальное значение — 4 294 967 295).

Блок AS-prepend появляется после активации предустановки AS-prepended в поле Pick matching

setters. В нем:

В поле ASN введите номер автономной системы (максимальное значение — 4 294 967 295).

В поле Repeat пропишите количество попыток проверки (максимальное значение — 10).

Блок Communities появляется после активации предустановки Communities в поле Pick matching

setters. В нем:

В поле Communities пропишите значение в формате ASN:value (от 0:0 до 65535:65535).

В поле Action выберите действие:

Add — к существующим Communities (созданные на шаге 4 настоящего подраздела)

добавляются значения value из Set-Communities.

Replace — к существующим Communities (созданные на шаге 4 настоящего подраздела)

заменяются на значения Value из Set-Communities.

Remove — удаляет Set-Communities при их наличии у Communities (созданные на шаге 4

настоящего подраздела).

Нажмите на кнопку Save  для сохранения настроек.

8. 

9. 

a. 

b. 

10. 

a. 

b. 

i. 

ii. 

iii. 

11. 
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Применение BGP-политики

Порядок проверки применимости BGP-политики к префиксу идет сверху вниз. Префикс

обрабатывается первой совпавшей политикой, после чего остальные политики не

проверяются.

Для применения BGP-политики выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка BGP.

Нажмите на кнопку Add.

В открывшемся окне BGP neighbour editor перейдите на вкладку Policy.

Во вкладке Policy имеется два столбца: Import policy и Export policy.

Для активации всего ряда BGP-политик нажмите на флажок Enable.

Для добавления BGP-политики нажмите на кнопку Add policy. Далее в раскрывающемся списке

выберите нужную BGP-политику.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 

Подсказка

1. 

2. 

3. 

4. 

5. 

6. 

7. 
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Создание BGP-соседства (базовая настройка)

Для создания BGP-соседства выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка BGP.

Нажмите на кнопку Add.

Заполните следующие поля:

В поле Neighbour IP(IPv4) пропишите IP-адрес соседнего CPE по отношению к выбранному CPE.

В поле ASN пропишите номер автономной системы (максимальное значение — 4 294 967 295 ).

В поле Local preference пропишите номер атрибута управления исходящим трафиком

(максимальное значение — 4 294 967 295 ).

В поле Keep alive (seconds) пропишите время между отправкой сообщений keep alive

(максимальное значение — 65 535 ). Значение указано в секундах.

В поле Hold timer (seconds) пропишите время, по истечении которого сосед будет считаться

недоступным (максимальное значение — 65 535 ). Значение указано в секундах.

Флажок Enabled отвечает за включение/выключение создаваемого BGP-соседа.

Нажмите на кнопку Save для сохранения настроек.

Нажмите на кнопку Apply для применения настроек на CPE.

Предложить исправления 📧 

1. 

2. 
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Настройка AS-Path Prepend (базовая настройка)

Для создания настройки AS-Path Prepend выполните следующие действия:

Осуществите переход: Networking → BGP policies.

Нажмите на кнопку Add.

В открывшемся окне BGP policies editor:

В поле Policy name пропишите имя Accept_and_Prepend .

В блоке Match в поле Pick match type выберите предустановку Any .

В блоке Action в поле Pick action type выберите тип действия Accept .

В блоке Set в поле Pick matching setters выберите Set-операцию AS-prepend .

В поле ASN введите номер вашей автономной системы.

В поле Repeat введите количество попыток проверки равное 1 .

Нажмите на кнопку Save  для сохранения настроек.

Для применения созданной настройки AS-Path Prepend выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка BGP.

Нажмите на IP-адрес соседа, в котором требуется применить настройку AS-Path Prepend.

В открывшемся окне BGP neighbour editor перейдите на вкладку Policy.

В колонке Export policy нажмите на кнопку Add policy.

В поле Policy 0 выберите Accept_and_Prepend .

Нажмите на флажок Enable.

Нажмите на кнопку Save для сохранения настроек.

1. 

2. 

3. 
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Введение

SLA предназначен для обеспечения качества работы сетевых приложений в условиях нестабильности

работы WAN-каналов связи. Данная опция использует активный мониторинг трафика — формирование

служебного трафика для измерения производительности сети. Система моделирует сетевые данные и

собирает информацию о производительности сети в режиме реального времени.

Логика обеспечения качества заключается в исключении из маршрутизации для конкретного типа

трафика тех Overlay-туннелей, в которых превышены настроенные для данного класса трафика пороги

измеренных показателей Loss, Delay, Jitter — перевод трафика на другой канал при несоблюдении SLA

на текущем.

Используется алгоритм Best Path Selection с учетом состояния каналов.

Статистика измерений может использоваться так же для поиска и устранения неисправностей, анализа

проблем и разработки сетевых топологий, так как дает точное понимание о качестве того или иного

канала связи с возможностью принятия решения о использовании канала в тех или иных целях.

Для работы функционала SLA требуется определить качество канала и классы трафика с их

приоритетами для бизнеса, которые будут соответствовать глобальной SLA-политике (Global application

policy).

Классы трафика как правило определяются требованиями бизнес-приложений. Например: Real-Time

класс обычно включает в себя требования voice/video приложений, у которых строгие требования к

качеству канала и в случае превышения, пользователи мгновенно получают влияние на сервис.

Следовательно трафик таких приложений должен идти по каналам с лучшим качеством.

BI.ZONE Secure SD-WAN
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Настройка SLA

Принцип работы политики обработки трафика предполагает следующие этапы:

Независимо от обработки трафика данных, каждое CPE отправляет через все туннели передачи

данных измерительные пробы, представляющие из себя шифрованные пакеты без поля данных.

Периодически также отправляются зашифрованные пакеты максимального размера для проверки

валидности текущего значения MTU. Эти зашифрованные пакеты из Overlay-сети используются для

измерения следующих параметров каждого Overlay-туннеля:

Loss — уровень потерь пакетов.

Delay — фактическая сетевая задержка.

Jitter — вариация задержки.

Трафик, проходящий через CPE, должен быть отнесен к определенному классу трафика, то есть

классифицирован. Настройки классификации определяются в подразделе Traffic Matchers.

Классификация трафика в данной версии ПО осуществляется путем анализа следующих полей

каждого пакета:

Значения DSCP.

IP-адресов источника и назначения, номера IP-протокола, а также TCP-/UDP-портов, если это

применимо. Данные критерии определяются в подразделе ACLs. В случае если трафик уже был

классифицирован на CPE, то его класс передается в дополнительном заголовке при отправке на

последующие CPE через Overlay-туннели. В этом случае классификация на каждом последующем 

CPE будет осуществляться на базе данного заголовка.

Для каждого класса трафика устанавливаются пороги, превышение которых приведет к исключению

из маршрутизации туннеля, где показатели были превышены. При этом два предыдущих этапа

выполняются независимо. После того как в каждом Overlay-туннеле произведены измерения его

параметров качества, а для каждого транзитного пакета выставлен в соответствие класс этого

трафика, определяется, в какой из Overlay-туннелей может быть передан данный пакет. При этом

выбирается туннель с наилучшим приоритетом, удовлетворяющий требуемому для данного класса

трафика качеству. Настройка SLA состоит из следующих этапов:

На первом этапе настраивается качество Overlay-туннелей CPE (настройка Monitoring templates).

На втором этапе настраиваются параметры к восьми классам трафика (настройка Global application

policy).

На третьем этапе настраиваются критерии отбора для классификации трафика с использованием

списков доступов (настройка ACL).

На четвертом этапе настраивается соответствие трафика к определенному классу (настройка Traffic

matchers).

1. 

a. 

b. 

c. 

2. 
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b. 

3. 

4. 

5. 
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Настройка Monitoring templates

Данная настройка увеличивает нагрузку на ЦПУ устройства. Необходимо учитывать

масштаб сети и модель CPE, иначе устройства будут загружены исключительно

измерением сети. Рекомендуем провести предварительное тестирование использования

данной функциональности перед включением на постоянной основе на продуктивной

сети.

Для конфигурации шаблона мониторинга осуществите переход: Networking → Traffic policy → вкладка 

Monitoring templates.

В данной вкладке осуществляется управление шаблонами мониторинга качества Overlay-туннелей 

CPE. Существует шаблон качества канала по умолчанию (default for CPEs), в нем имеются следующие

параметры:

Ping-Pong period — период запроса-ответа. Значение указано в миллисекундах. Каждый Ping-Pong

period CPE отправляет один тестовый пакет в сторону каждого туннеля WGD. Пользователь имеет

возможность выставить время, через которое будет отсылаться тестовый пакет, на который отвечает

удаленная сторона. Возможный диапазон значений от 100 мс  до 60 000 мс . Фактическая сетевая

задержка (Delay) всегда должна быть меньше, чем Ping-Pong period, иначе канал всегда будет в

состоянии Down, так как ответы не будут успевать приходить.

Measure interval — интервал усреднения ранее выполненных измерений. Значение указано в

миллисекундах. Данный параметр влияет на точность измерения качества. Например, если Ping-Pong

period установлен в 1000 мс , а Measure interval установлен в 100 000 мс , то в интервал усреднения

поместится ровно 100  измерений. Таким образом, точность измерений составит 1% . Оптимальное

значение — Measure interval = 100 x Ping-Pong period . Результат деления Measure interval на Ping-Pong

period будет определять количество измерений, входящих в усреднение. Из этого количества

измерений рассчитывается общий Peer health в процентах. Для достижения точности не менее 1% ,

необходимо, чтобы это количество измерений всегда составляло не менее 100 .

Sequence fail count — количество неудачных попыток измерений, после которых канал считается

полностью недоступным. Например, если значение периода Ping-Pong установлено в 1 с , а Sequence

fail count установлено в значение 4 , то переключение трафика при полном отказе канала произойдет

через 4 с (±1 с) .

Recalc interval — интервал пересчета среднего значения. Значение указано в миллисекундах. Каждый

Recalc interval CPE будет пересчитывать среднее значение параметров качества каждого Overlay-

Внимание

1. 

2. 

3. 

4. 
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туннеля. Среднее значение вычисляется за интервал усреднения ранее выполненных измерений

(Measure interval).

Рекомендуемый собственный шаблон мониторинга:

Measure interval — 30 000 мс .

Ping-Pong period — 300 мс .

Sequence fail count — 3 .

Recalc interval — 1000 мс .

Для применения шаблонами мониторинга на CPE, перейдите в настройки CPE во вкладку SLA и в

блоке Monitoring templates нажмите кнопку Change .

Настройка Global application policy

Для конфигурации класса трафика осуществите переход: Networking → Traffic policy → вкладка 

Global application policy.

В данной вкладке отображены пороги, применяемые к каждому классу трафика. При превышении

любого из порогов, трафик данного класса будет перенаправлен в туннель, показатели качества

которого не превышены. В случае если пороги превышены во всех доступных туннелях передачи

данных, то трафик будет обработан по аналогии с классом 0, то есть без учета каких-либо порогов, с

использованием первого доступного пути с наилучшим приоритетом. Настройка напрямую связана с 

Monitoring Templates, так как необходимо получать информацию о качестве канала для определения

его пригодности.

Политика обработки применяется только к трафику, передаваемому между площадками SD-WAN по

криптографически защищенным туннелям передачи данных, в которых выполняется встроенная

диагностика качества. Трафик DIA (локального выхода в интернет) использует только приоритеты WAN-

каналов и не подпадает под глобальную политику приложений.

Доступно 8 классов трафика:

Класс 0 не имеет возможности настройки порогов. Трафик данного класса отправляется в наилучший

по приоритету работоспособный туннель передачи данных. Это базовый класс, если в рамках других

классов не удалось найти подходящий по качеству путь для конкретного приложения.

Классы 1–7 — пороги доступны для редактирования администратором.

Пример настройки одного из классов:

Выберите запись 2 (edit it).

В поле Name введите имя конкретного класса трафика, например: VoIP .

1. 

2. 

3. 

4. 

• 

• 

1. 

2. 
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Поле Class Num оставьте без изменений, так как данная цифра в дальнейшем будет

идентифицировать данный класс трафика.

В поле Drop level (%) пропишите порог потерь пакетов для класса, например: 4% .

В поле Delay (ms) пропишите порог фактической сетевой задержки для класса, например: 150 мс .

В поле Jitter (ms) пропишите порог разницы в задержках между доставкой последовательных пакетов,

например: 10 мс .

Настройка ACL

Для настройки соответствия трафика к определенному классу осуществите переход: Networking → 

Traffic policy → вкладка ACLs.

В данной вкладке осуществляется управление критериев отбора для классификации трафика с

использованием списков доступа, необходимых для классификации трафика, а также имеется

возможность описать по IP-адресам, какое приложение отвечает за тот или иной тип трафика в

ландшафте организации. Например, выделить файл-сервера или телефонию.

Количество списков, которые можно применить на CPE ограничено и составляет 32 списка . Количество

записей, которые можно сделать в критерии отбора для классификации трафика с использованием

списков доступа составляет 64 записи .

Пример настройки критериев отбора для классификации трафика с использованием списков

доступа:

Нажмите на кнопку Add (ACL)  для создания группы со списками критериев отбора для классификации

трафика с использованием списков доступа. В открывшемся окне ACL Editor пропишите имя группы,

например: voip_server . Нажмите на кнопку Save  для сохранения настроек.

В создавшейся группе нажмите на кнопку Add Entry .

В открывшемся окне ACL entry editor:

В поле Source prefix при необходимости пропишите подсеть отправителя, например: 1.2.3.4/32 . В

случае, если поле остается пустым, то у него будет значение 0.0.0.0/0  (т.е. any).

В поле Destination prefix при необходимости пропишите подсеть получателя, например: 1.2.3.4/32 .

В случае, если поле остается пустым, то у него будет значение 0.0.0.0/0  (т.е. any).

В раскрывающемся списке Protocol при необходимости выберите тип протокола: TCP, UDP, ICMP.

При выборе протоколов TCP и UDP добавятся дополнительные поля, которые при необходимости

можно заполнить:

Введите в поле Source port min минимальный номер порта источника, с которого

отправляются данные.

3. 

4. 

5. 

6. 

1. 

2. 

3. 

a. 

b. 

c. 

d. 

i. 
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Введите в поле Source port max максимальный номер порта источника, с которого

отправляются данные.

Введите в поле Destination port min минимальный номер порта назначения, на который

отправляются данные.

Введите в поле Destination port max максимальный номер порта назначения, на который

отправляются данные.

В раскрывающемся списке Action выберите действие, которое будет выполнятся: Allow  или Deny .

Нажмите кнопку Save .

Для применения настроек нажмите на кнопку Apply .

Для применения списка выполните следующие шаги:

Осуществите переход: Networking → Traffic policy → вкладка Traffic matchers.

Выберите/создайте классификатор и в нем выберите/создайте в нем запись.

В открывшемся окне Traffic matcher entry editor в раскрывающемся списке ACL ID выберите список.

Нажмите кнопку Save .

Для применения настроек нажмите на кнопку Apply .

Могут возникнуть дополнительные сложности в случае, если требуется добавить в ACL IP-адрес вида:

192.168.1.0/24  (адрес подсети) — для какого-либо класса трафика, например: 2 .

192.168.1.10/32  (подсеть содержащая только 1 адрес) — для другого класса трафика, например: 3 .

При такой очередности ввода записи для класса 3, трафик никогда не сопоставится в этот класс.

Вариантом решения такой задачи является:

В ACL для класса трафика 2 (в котором указан адрес подсети) прописать правила:

Destination: 192.168.1.10/32 , Deny

Destination: 192.168.1.0/24 , Allow .

Action должен быть Allow  в случае, если трафик должен проходить от отправителя до получателя,

а Deny  говорит о том, что сопоставление трафика в Traffic matcher по этой записи не пройдет.

В Traffic matcher поменять порядок записей:

Сначала 192.168.1.10/32  — для класса трафика 3.

После 192.168.1.0/24  — для класса трафика 2.

На данном этапе приоритетный трафик будет сопоставляться по ACL, если метка DSCP была убрана.

Если применяется DSCP совместно с ACL, то трафик должен будет соответствовать обоим условиям

ii. 

iii. 

iv. 

e. 

f. 

4. 

1. 

2. 

3. 

4. 

5. 

1. 

2. 

1. 

a. 

b. 

c. 

2. 

a. 

b. 
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сразу. Трафик с меткой приоритетности, но не попадающий в ACL будет направляться в рамках другого

трафик класса либо дефолтного.

Настройка Traffic matchers

Политика классификации трафика состоит из отдельных классификаторов (Traffic matcher). Допускается

создание различных классификаторов и прикрепление их к различным CPE. К одному CPE может быть

привязан только один классификатор.

Каждый классификатор состоит из записей (Entries). Записи обрабатываются последовательно. В

процессе обработки каждого классификатора проверяется, соответствует ли трафик критериям отбора

для классификации трафика с использованием списков доступа (ACL) и/или указанным значениям 

DSCP, если они настроены для данной записи. Если трафик подпадает под настроенные в данной

записи ACL + DSCP, то ему присваивается класс трафика (TC), указанный в данной записи. Если

трафик не подпадает ни под одну запись в примененном к CPE классификаторе, то этому трафику

присваивается класс 0.

В классификаторе по умолчанию всему трафику присваивается класс 1.

Для настройки соответствия трафика к определенному классу осуществите переход: Networking → 

Traffic policy → вкладка Traffic matchers.

Классификатор может быть как стандартным (default), который применен на всех CPE по умолчанию,

так можно и создать собственный классификатор. Для применения собственного классификатора на 

CPE, перейдите в настройки CPE во вкладку SLA и в блоке Traffic Matcher нажмите кнопку Change .

Для примера, добавьте в стандартный классификатор (default) собственную запись, путем нажатия

кнопки Add Entry:

Введите имя записи.

Пропишите, при необходимости, DSCP-метку трафика. Ограничение: от 0 до 63:

Первые 6 бит являются IP TOS (Type of Service) в заголовке IP-пакета. Сам IP TOS имеет 8 бит, где:

0-2 биты — определяют приоритет (precedence) данного IP-фрагмента.

3 бит — определяет время фактической сетевой задержки (Delay) передачи пакета (0 —

нормальная задержка, 1 — низкая задержка).

4 бит — определяет пропускную способность (throughput) маршрута (0 — низкая пропускная

способность, 1 — высокая пропускная способность).

5 бит — определяет надежность (reliability) передачи IP-фрагмента (0 — нормальная надежность, 1

— высокая надежность).

1. 

2. 

3. 

a. 

b. 

c. 

d. 
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6-7 биты — определяют явное уведомление об управлении потоком IP (ECN) и обычно не

используются в DSCP.

Значение DSCP-метки может быть пустым в том случае, если значение ACL также пустое. В таком

случае будут не установлены конкретные правила или ограничения на приоритетность или обработку

трафика, и весь трафик будет обрабатываться без дополнительной классификации и приоритизации.

Такое поведение может быть полезным в определенных сценариях, когда не требуется разделять

трафик на различные классы и применять к нему разные уровни обслуживания. Вместо этого, весь

трафик будет обрабатываться стандартным образом, не зависимо от его приоритетности или

характеристик.

Выберите, при необходимости, ACL, которому будет соответствовать трафик.

Выберите номер класса трафика, к которому будет относиться данная запись.

Сохраните запись.

Создайте еще одну запись, для того, чтобы разделить обычный трафик от приоритетного. Для

повышения приоритета, передвиньте запись на верхний уровень списка. В таком случае запись будет

иметь высокий приоритет. Соответственно, для снижения приоритета, переместите запись вниз.

e. 

4. 

5. 

6. 

7. 

8. 
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Пользовательский сценарий использования SLA

Для наглядной демонстрации работы рассматриваемого функционала ниже будет приводиться пример

конфигурации с ожидаемыми результатами поведения. Схема взаимодействия согласно тестовому

сценарию:

Необходимые компоненты для передачи данных

Для передачи данных используются следующие компоненты:

DCGW для управления и просмотра результатов.

CPE в режиме Spoke с двумя WAN-портами с разными характеристиками:

WAN1 (4G) с параметрами:

Network type — 4G ;

Bandwidth — 10 000 Кбит/с ;

Latency — 100 мс ;

Packetloss — 2% ;

Выставлен приоритет 2 .

WAN2 (3G) с параметрами:

Network type — 3G ;

Bandwidth — 1000 Кбит/с ;

Latency — 200 мс ;

Packetloss — 5% ;

Выставлен приоритет 1  для передачи по умолчанию по каналу среднего качества.

CPE в режиме Hub с двумя WAN-портами с разными характеристиками, но приоритеты не меняются.

Настройка VNF Firewall для CPE в режиме Hub и Spoke: Default overlay to lan → ANY .

1. 

2. 

a. 

i. 

ii. 

iii. 

iv. 

v. 

b. 

i. 

ii. 

iii. 

iv. 

v. 

3. 

4. 
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Клиенты в LAN-подсети CPE в режиме Spoke с разными IP-адресами: один клиент имитирует обычный

трафик, второй клиент — приоритетный (например, VOIP).

Тестирование качества работы сетевых приложений

Настройте шаблон мониторинга качества со следующими значениями:

Measure interval — 30 000 мс .

Ping-Pong period — 300 мс .

Sequence fail count — 4 .

Recalc interval — 3000 мс .

Созданный шаблон мониторинга назначьте на WAN-порты CPE в режиме Spoke: Networking → Edge

CPEs → Имя_CPE → вкладка SLA → блок Monitoring templates → колонка Actions → кнопка Change .

Система начнет измерять качество канала согласно этому шаблону, и изменения RTT будут отражены в 

Overlay → вкладка Peers (health).

Выполните конфигурацию класса трафика:

Создайте требования к приоритизированному трафику (передаваемый код 46(0xB8)  в iperf и nping).

Задайте имя трафика, например: UDP  или VOIP .

Укажите номер класса трафика — 5 .

Пропишите значение Drop level (%) — 4% .

Так как значение меньше, чем на канале 3G, данному трафику подойдет 4G-соединение.

Соответственно задайте значение Delay (ms) — 150 мс .

Пропишите значение Jitter (ms) — 10 мс .

Создайте запись соответствия трафика к определенному классу со следующими параметрами:

Пропишите DSCP-метку трафика — 46 .

Укажите класс трафика — 5 .

Созданную запись перетащите в самый верх списка. В случае, если запись была создана не в

стандартном (default) классификаторе, тогда примените его на Spoke (Networking → Edge CPEs → 

Имя_CPE → вкладка SLA → блок Traffic matchers → колонка Actions → кнопка Change ).

Запустите трафик от клиентов с увеличенным временем. Проверьте сессию: Networking → Edge CPEs

→ Имя_CPE → Overlay → вкладка Peers (health) → колонка Sessions.

5. 

1. 

2. 

3. 

4. 

1. 

2. 

3. 

4. 

5. 

6. 

1. 

2. 

3. 

4. 
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В описанном сценарии настройки качества работы сетевых приложений увидим 2 сессии на канале

4G. Развернув колонки Default, %, проверьте класс 5 и цифры насколько 4G-канал соответствует

требованиям данного класса. Критерий расчета здоровья в медленных переключениях это Loss, а

Delay и Jitter это дополнительные критерии для расчета Loss. Критерии, по которым пакеты

считаются потерянными:

Пакет был отброшен.

Пакет не успел пройти через заданную задержку (Delay).

Пакет имел высокий уровень разброса задержки (Jitter).

Тестирование переключений каналов

Здоровье канала измеряется как соотношение успешно выполненных пингов к общему числу пингов.

Внутри тоннеля проводятся тестовые пинги в соответствии с шаблоном мониторинга качества периода

запроса-ответа (ping-pong). В пределах времени измерения (measure interval) предположим, что

отправлено 300 пингов, и из них 10% (30 пингов) не прошли проверку здоровья. Таким образом, уровень

успешно выполненных пакетов составит 90%.

При этом, если для пинга задержка (Delay) или разброс задержек (Jitter) превышает установленные

значения для определенного класса трафика, этот пинг считается потерянным в рамках этого класса.

Для тестирования быстрых и медленных переключений между каналами примените следующие

подходы:

1. Создайте большую задержку для канала WAN1 4G, превышающей интервал периода запроса-ответа

мониторинга. Практически ни один пакет не успеет прийти за данный период, что приведет к потерям.

Канал WAN1 4G перейдет в состояние down, и весь трафик начнет идти через WAN2 3G. Этот

результат не зависит от классов трафика. Такой же результат достигается при деградации канала

WAN2 3G при работоспособном канале WAN1 4G.

Результат

• 

• 

• 

sudo sh bin/slow 4G -d cpe0w1 -l 1000ms

Результат
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2. В случае медленных переключений избегайте слишком больших значений потерь, задержек и

разброса задержек. Можно использовать большой разброс задержек (Jitter) около 100 мс или увеличить

потери на канале WAN1 4G до 10% при небольшой задержке около 100 мс.

При возврате нормальных значений разброса задержек и уменьшении потерь, здоровье канала будет

пересчитано в пределах времени измерения, и канал снова будет считаться подходящим для класса 5.

Следует помнить, что исходные параметры канала WAN1 4G были выбраны с учетом этой информации.

Вкладка Overlay → Peer(health) покажет увеличение времени RTT при большом разбросе задержек

и увеличенных потерях. Это приведет к уменьшению успешно обработанных пакетов в пределах

времени измерения. Значение здоровья канала для класса трафика 5 ухудшится, и если оно

опустится ниже 95%, канал будет считаться несоответствующим классу 5.

Тестирование применения ACL в Traffic Policy

Для тестирования применения ACL в Traffic Policy необходимо:

1. Создайте ACL, в котором указаны следующие параметры:

Исходный префикс — из LAN-подсети CPE в режиме Spoke.

Целевой префикс — LAN-подсеть CPE в режиме Hub (в формате: X.X.X.0/24 ).

Протокол — UDP .

Исходный порт — 1 .

Целевые порты — 5101-5102  (для сервера iperf).

Данный ACL добавлен в настройку политики сопоставления трафика вместе с DSCP-меткой 46 .

Приоритетный трафик, генерируемый сервером iperf, будет направлен в 4G-канал, так как

удовлетворяет условиям ACL и имеет указанную DSCP-метку. Однако приоритетный трафик,

генерируемый nping, останется в 3G канале из-за несоответствия ACL, несмотря на наличие DSCP-

метки.

2. Для поддержки трафика nping, добавьте порты 1234  и 40123  в ACL. Несмотря на то что nping

связывается с сервером через порт 1234 , но отправляет UDP пакеты через порт 40123 . Это

подтверждается во вкладке Overlay → Data plane (flow cache).

Результат

1. 

2. 

3. 

4. 

5. 

6. 

Результат
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Трафик nping будет направлен через 4G-канал, так как и iperf, и nping удовлетворяют условиям ACL.

3. В критерии отбора для классификации трафика с использованием списков доступа оставьте только 

ACL, без указания DSCP-метки. Порты с 1  до 6000 .

Одна сессия (от iperf) будет отправлена через 4G-канал, вторая (nping) через 3G. Причина

заключается в том, что клиент iperf полностью соответствует ACL, в то время как nping не

соответствует ему.

Примечание к Data plane (flow cache)

Сессии в кеше Data plane (flow cache) не очищаются немедленно, а имеют ограниченное время жизни (в

секундах):

FLOW_LIFETIME_GENERIC: 10 .

FLOW_LIFETIME_ICMP: 20 .

FLOW_LIFETIME_UDP: 30 .

FLOW_LIFETIME_TCP: 120 .

Для двух параллельных сессий ICMP с одинаковыми исходным и целевым адресами будет

существовать только одна сессия в рамках кеша Data plane (flow cache). Следовательно, система не

сможет определить наличие DSCP-метки во второй сессии пинга. В пределах одной сессии все пакеты

будут отправляться в соответствии с тем, была ли приоритизация в первом пакете или нет.

Предложить исправления 📧 

Результат

Результат

• 

• 

• 

• 
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Перейти к содержанию
Настройка списков доступа (базовая настройка)

Для создания и настройки списка выполните следующие действия:

Осуществите переход: Networking → Traffic policy → вкладка ACLs.

Нажмите на кнопку Add ACL для создания группы со списками.

В открывшемся окне ACL Editor прописать имя группы со списками и нажмите на кнопку Save для

сохранения настроек.

В создавшейся группе нажмите на кнопку Add entry.

В открывшемся окне ACL entry editor:

В поле Source prefix при необходимости пропишите подсеть отправителя, например: 1.2.3.4/32 .

В поле Destination prefix при необходимости пропишите подсеть получателя, например: 1.2.3.4/32 .

В раскрывающемся списке Protocol при необходимости выберите тип протокола: TCP, UDP, ICMP.

При выборе протоколов TCP и UDP добавятся дополнительные поля, которые при необходимости

можно заполнить:

Введите в поле Source port min минимальный номер порта источника, с которого

отправляются данные.

Введите в поле Source port max максимальный номер порта источника, с которого

отправляются данные.

Введите в поле Destination port min минимальный номер порта назначения, на который

отправляются данные.

Введите в поле Destination port max максимальный номер порта назначения, на который

отправляются данные.

В раскрывающемся списке Action выберите действие, которое будет выполнятся: Allow, Deny.

Нажмите кнопку Save.

Для применения настроек нажмите на кнопку Apply. Для отмены внесенных правок нажмите на

кнопку Cancel.

Предложить исправления 📧 

1. 

2. 

3. 

4. 

5. 
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b. 
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Перейти к содержанию
Настройка класса трафика (базовая настройка)

Для настройки класса трафика выполните следующие действия:

Осуществите переход: Networking → Traffic policy→ вкладка Global application policy.

Нажмите на имя политики обработки конкретного класса трафика, в которую требуется внести

настройки.

В открывшемся окне Classes entry Editor:

В поле Name введите имя класса трафика.

В поле Drop level (%) пропишите порог потерь пакетов для класса.

В поле Delay (ms) пропишите фактическую сетевую задержку для класса.

В поле Jitter (ms) пропишите порог разницы в задержках между доставкой последовательных

пакетов.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 

a. 

b. 
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Перейти к содержанию
Настройка политик сопоставления трафика (базовая настройка)

Количество записей на один классификатор ограничено и составляет 16 записей на один

классификатор.

Для создания и настройки политик сопоставления трафика выполните следующие действия:

Осуществите переход: Networking → Traffic policy → вкладка Traffic matchers.

Нажмите на кнопку Add matcher для создания классификатора. 

В открывшемся окне Traffic matcher creator пропишите имя классификатора и нажмите на кнопку 

Save.

В создавшейся группе нажмите на кнопку Add entry для создания записи.

В открывшемся окне Traffic matcher entry editor:

В поле Name введите имя записи.

В раскрывающемся списке ACL ID при необходимости выберите критерий отбора для

классификации трафика с использованием списка доступа. Процесс создания ACL описан в

подразделе Настройка списков доступа.

В поле DSCP при необходимости пропишите значения DSCP-метки пакета (максимальное

значение — 63 ).

В раскрывающемся списке Traffic Class выберите класс трафика.

Нажмите на кнопку Save для сохранения настроек.

Для применения настроек нажмите на кнопку Apply. Для отмены внесенных правок нажмите на

кнопку Cancel.

Предложить исправления 📧 

Подсказка
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Перейти к содержанию
Настройка шаблона мониторинга (базовая настройка)

Для создания и настройки шаблона мониторинга выполните следующие действия:

Осуществите переход: Networking → Traffic policy → вкладка Monitoring templates.

Нажмите на кнопку Add.

В открывшемся окне Monitoring template editor:

В поле Name введите имя шаблона мониторинга.

В поле Measure interval (ms) введите интервал усреднения ранее выполненных измерений.

Значение интервала должно быть больше или равно значению периода запроса ответа (Ping-Pong

period), но при этом меньше или равно 6 000 000  мс.

В поле Ping-Pong period (ms) пропишите период запроса-ответа. Значение периода запроса-

ответа должно быть больше 100 , но меньше или равно 60 000  мс.

В поле Sequence fail count пропишите значение количества неудачных попыток измерений, после

которых канал считается полностью недоступным. Значение количества неудачных попыток

измерений должно быть меньше или равно 100 .

В поле Recalc interval (ms) пропишите интервал пересчета среднего значения. Значение

интервала пересчета среднего значения должно быть меньше или равно 6 000 000  мс. Также

значение интервала пересчета должно быть больше или равно значению периода запроса-ответа.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 
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Перейти к содержанию
Настройка NAT (базовая настройка)

Для настройки проброса портов на WAN-сети выполните шаги, указанные в подразделе 

Настройка проброса портов.

Механизм NAT в данной версии BI.ZONE Secure SD-WAN поддерживает указанные в матрице

комбинации зон трансляции и источника:

Для настройки NAT на CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка VNFs.

Выберите функцию VNF Firewall, на которой требуется настроить NAT. В случае отсутствия функции 

VNF Firewall на CPE выполните шаги указанные в подразделе Создание шаблона развертывания VNF.

Выберите правило, на котором требуется выполнить настройку NAT. В случае отсутствия правила

выполните шаги, указанные в подразделе Настройки во вкладке Rules.

В случае создания нескольких правил NAT, в которых значение Destination IP-адреса/

адресов будут иметь одинаковые параметры совпадения (match criteria), выполняться

будет только первое созданное правило NAT!

Подсказка

Зона назначения (DNAT-зона)

LAN WAN Overlay RA VPN

Зона трансляции (SNAT-зона)

LAN + — + +

WAN — — — —

Overlay + — — +

RA VPN + — + +

1. 

2. 

3. 

Внимание
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Перейти к содержанию

В открывшемся окне Firewall rule editor перейдите на вкладку NAT, где имеются следующие сценарии

настройки:

Сценарии для Source NAT:

All to range.

To input interfaces IP address.

To output interfaces IP address.

Prefix to Prefix.

1. 

2. 

3. 

4. 

Данный сценарий позволяет настроить замену IP-адресов отправителя на настраиваемый

диапазон IP-адресов и портов. Описание полей приведено ниже:

В блоке Source:

В раскрывающемся списке Source NAT выберите режим работы трансляции. В данном сценарии

необходимо выбрать All to range.

В раскрывающемся списке To IP range выберите диапазон IP-адресов, в которые будет

транслироваться адрес Source. В случае отсутствия нужного диапазона выполните шаги,

указанные в подразделе Создание диапазона адресов.

В раскрывающемся списке To source port range выберите диапазон TCP-/UDP-портов, в которые

будет транслироваться значение Source port. В случае отсутствия нужного диапазона выполните

шаги, указанные в подразделе Создание диапазона портов.

Нажмите на кнопку Save для сохранения настроек.
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a. 

b. 

c. 

2. 
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Перейти к содержанию

Данный сценарий заменяет все входящие пакеты и позволяет настроить диапазон портов.

Описание полей приведено ниже:

В блоке Source:

В раскрывающемся списке Source NAT выберите режим работы трансляции. В данном сценарии

необходимо выбрать To input interfaces IP address.

В раскрывающемся списке To source port range при необходимости выберите диапазон TCP-/

UDP-портов, в которые будет транслироваться значение Source port. В случае отсутствия нужного

диапазона выполните шаги, указанные в подразделе Создание диапазона портов.

Нажмите на кнопку Save для сохранения настроек.

Данный сценарий не поддерживается, когда в качестве Source-зоны выступают зоны Overlay и RA VPN.

Данный сценарий заменяет все выходящие пакеты и позволяет настроить диапазон портов.

Описание полей приведено ниже:

В блоке Source:

В раскрывающемся списке Source NAT выберите режим работы трансляции. В данном сценарии

необходимо выбрать To output interfaces IP address.

В раскрывающемся списке To source port range при необходимости выберите диапазон TCP-/

UDP-портов, в которые будет транслироваться значение Source port. В случае отсутствия нужного

диапазона выполните шаги, указанные в подразделе Создание диапазона портов.

Нажмите на кнопку Save для сохранения настроек.

1. 

a. 

b. 

2. 

1. 

a. 

b. 

2. 
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Перейти к содержанию

Данный сценарий не поддерживается, когда в качестве Destination-зоны выступают зоны Overlay и RA

VPN.

Данный сценарий позволяет настроить замену IP-адреса отправителя на настраиваемый диапазон 

IP-адресов. Описание полей приведено ниже:

В блоке Source:

В раскрывающемся списке Source NAT выберите режим работы трансляции адресов отправителя.

В данном сценарии выберите Prefix to Prefix.

В раскрывающемся списке To IP Prefix выберите новый префикс отправителя, на который будет

произведена замена. В случае отсутствия нужного префикса выполните шаги, указанные в

подразделе Создание префиксов.

Нажмите на кнопку Save для сохранения настроек.

Например, выполнена трансляция Prefix to Prefix — 192.168.1.0/29  в 10.10.10.0/29 . Тогда произойдет

замена IP-адреса отправителя в IP-пакете на следующие адреса: 192.168.1.0  → 10.10.10.0 , 192.168.1.1  → 

10.10.10.1  ... 192.168.1.7  → 10.10.10.7 .

1. 

a. 

b. 

2. 
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Перейти к содержанию

Сценарии для Destination NAT:

IP to IP.

IP to IP, specific port.

Prefix to Prefix.

У данного сценария имеются следующие ограничения:

Source IP-адреса в правиле VNF Firewall может содержать только один префикс либо диапазон IP-

адресов, в котором будет только один префикс.

Значение в раскрывающемся списке To IP Prefix должно иметь идентичную маску, как и в IP-адресе

отправителя.

Не поддерживается диапазон портов отправителя.

1. 

2. 

3. 

1. 

2. 

3. 

Данный сценарий позволяет выбрать режим работы до трансляции IP-адреса получателя и групп

адресов трансляции после IP-адресов получателя. Описание полей приведено ниже:

В блоке Destination:

В раскрывающемся списке Destination NAT выберите режим работы трансляции. В данном

сценарии необходимо выберите IP to IP.

В раскрывающемся списке Address before DNAT выберите префикс получателя, к которому будут

применяться правила. В случае отсутствия нужного префикса выполните шаги, указанные в

подразделе Создание префиксов.

В поле Address after DNAT (General → Destination address) выберите группу IP-адресов, на

которую будут заменены исходные адреса получателя. В случае отсутствия нужной адресной

группы выполните шаги, указанные в подразделе Создание адресных групп.

Нажмите на кнопку Save для сохранения настроек.

1. 

a. 

b. 

c. 

2. 
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Перейти к содержанию

У данного сценария имеется ограничение, заключающееся в том, чтобы у значения Address before 

DNAT и Address after DNAT (General → Destination address) значение маски префикса должно

равняться /32 .

Данный сценарий позволяет выбрать режим работы трансляции адресов и портов получателя.

Описание полей приведено ниже:

В блоке Destination:

В раскрывающемся списке Destination NAT выберите режим работы трансляции. В данном

сценарии необходимо выберите IP to IP, specific port.

В раскрывающемся списке Address before DNAT выберите префикс получателя, к которому будут

применятся правила. В случае отсутствия нужных префиксов выполните шаги, указанные в

подразделе Создание префиксов.

В раскрывающемся списке Port before DNAT выберите сервисы, используемые до трансляции IP-

адреса/адресов получателю, к которым будут применятся правила. В случае отсутствия нужных

сервисов выполните шаги, указанные в подразделе Создание сервисов.

В поле Address after DNAT (General → Destination address) выберите группу IP-адресов, на

которую будут заменены исходные адреса получателя. В случае отсутствия нужной адресной

группы выполните шаги, указанные в подразделе Создание адресных групп.
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Перейти к содержанию

В поле Port after DNAT (General → Destination service) выберите сервисы (порты), на которые

будут заменены исходные сервисы (порты). В случае отсутствия нужных сервисов выполните

шаги, указанные в подразделе Создание сервисов.

Нажмите на кнопку Save для сохранения настроек.

Данный сценарий позволяет настроить замену IP-адреса получателя на настраиваемый диапазон 

IP-адресов. Описание полей приведено ниже:

В блоке Destination:

В раскрывающемся списке Destination NAT выберите режим работы трансляции. В данном

сценарии выберите Prefix to Prefix.

В раскрывающемся списке To IP Prefix выберите префикс, на который будут заменены исходные

адреса получателя. В случае отсутствия нужного префикса выполните шаги, указанные в

подразделе Создание префиксов.

Нажмите на кнопку Save для сохранения настроек.

e. 

2. 

1. 

a. 

b. 

2. 
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Предложить исправления 📧 

Например, выполнена трансляция Prefix to Prefix — 192.168.1.0/29  в 10.10.10.0/29 . Тогда произойдет

замена IP-адреса получателя в IP-пакете на следующие адреса: 192.168.1.0  → 10.10.10.0 , 192.168.1.1  → 

10.10.10.1  ... 192.168.1.7  → 10.10.10.7 .

У данного сценария имеются следующие ограничения:

IP-адрес получателя в правиле VNF Firewall может содержать только один префикс либо диапазон IP-

адресов, в котором будет только один префикс.

Значение в раскрывающемся списке To IP Prefix должно иметь идентичную маску, как и в IP-адресе

получателя.

Не поддерживается диапазон портов отправителя.

1. 

2. 

3. 
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Перейти к содержанию
Принцип работы CPE в режиме Stub Spoke

Описание CPE в режиме Stub Spokes

CPE в режиме Stub Spoke — режим ограниченного функционирования CPE, при котором получает не

всю таблицу BCMP Service routes, а только Stub Service Route.

Данный режим функционирования позволяет оптимизировать использование вычислительных ресурсов

на CPE (меньше таблица маршрутизации — меньше потребление ОЗУ, меньше обновлений маршрутов

— меньше нагрузка на ЦПУ, меньше загрузка Платформы — меньше ошибок при выполнении и т.д.).

Данный вид CPE подходит для большой сети (например, сеть банкоматов) из >200 CPE, которые

обладают малым вычислительным ресурсом (CyberEdge 10, 20).

CPE в режиме Stub Spoke видны для других CPE (Hub, Spoke), т.е. трафик отправляется на Stub Spoke

от обычного Spoke или Hub уже без каких-либо нюансов.

Маршрутизацию за CPE в режиме Stub Spoke выполняет CPE в режиме Hub, так как у Stub Spoke

таблица сервисных маршрутов содержит только маршруты Stub Service Route и локальный DIA.

Ограничения работы CPE в режиме Stub Spokes

CPE в режиме Stub Spoke имеет следующие ограничения:

Отсутствуют обычные сервисные маршруты от любых CPE не зависимо от их типа.

Используются маршруты Stub Service Route вместо Service Route.

Не устанавливает соединение с NetworkTracker.

Не получает Offline-список CPE.

Не поддерживает протоколы динамической маршрутизации.

Локальные L3-сети и статические маршруты не попадают в таблицу сервисных маршрутов (весь

трафик из Overlay в Data Plane безусловно маршрутизируется в строну LAN).

• 

• 

• 

• 

• 

• 
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Принцип работы маршрута Stub Service Route

Описание маршрута Stub Service Route

Маршрут Stub Service Route — специальный тип статического маршрута с широкой маской подсети,

предназначенный в первую очередь для корректной работы CPE в режиме Stub Spoke. Данный вид

маршрутов не являются уникальными, т.е. приходят данные маршруты как и для CPE в режиме Stub

Spoke, так и для всех других режимов работы CPE.

Особенности маршрута Stub Service Route

Формирование сервисной таблицы маршрутизации и таблицы маршрутизации в рамках Stub Service

Route

CPE В РЕЖИМЕ STUB SPOKE

В сервисной таблице маршрутизации в качестве next-hop указывается нулевое значение remote-cpeid .

Данное значение транслируется в нулевом значение MPLS-метки у исходящих WGD-пакетов.

CPE В РЕЖИМЕ HUB ИЛИ SPOKE

В сервисной таблице маршрутизации на CPE в режиме Hub или Spoke в качестве next-hop указывается 

N/A . Это позволяет производить автоматическое отбрасывание пакетов, у которых в значении 

Destination IP  пакета указан IP-адрес не попадающий по LPM в таблице сервисных маршрутов под

сервисный маршрут с более длинной маской нежели маска у Stub Service Route.

На CPE в режиме Hub или Spoke в таблицу маршрутизации устанавливается маршрут для префикса из

Stub Service Route с метрикой 300  и в сторону Data Plane через WGD-интерфейс.

Маршрутизация WGD-пакетов с MPLS-меткой равной нулю из Overlay на CPE в режиме Hub

CPE в режиме Hub, получившее WGD-пакет c такой MPLS-меткой, производит LPM lookup в таблице

сервисных маршрутов Data Plane, чтобы определить какой CPE принадлежит IP-префикс в

пользовательском IP-пакете.

Если оказывается, что пакет не предназначен для данного CPE, то он пересылается согласно LPM

lookup в Data Plane в таблице сервисных маршрутов. При этом MPLS-метка у транзитных WGD-пакетов

заменяется на метку, принадлежащей next-hop удаленного CPE из LPM lookup в Data Plane.

Если после LPM lookup в Data Plane, в таблице сервисных маршрутов оказывается, что пакет

предназначен данному CPE, то CPE производит локальную маршрутизацию данного пакета.

BI.ZONE Secure SD-WAN
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Маршрутизации пользовательских IP-пакетов от CPE в режиме Stub Spoke на CPE в режиме Hub в

сторону его RA VPN-клиентов

Трафик идущий в сторону Stub Spoke на CPE в режиме Hub от его RA VPN-клиентов проходит без

изменений: RA VPN-клиент → Data Plane → WGRA-интерфейс в LAN → WGRA-интерфейс LAN в LAN

→ Data Plane → Overlay.

Обратный же трафик из-за особенностей обработки его Stub Spoke, на CPE в режиме Hub в сторону его 

RA VPN-клиентов идет по следующему пути: Overlay → Data Plane → WGD-интерфейс LAN → WGRA-

интерфейс LAN → RA VPN-клиент.

В VNF Firewall для трафика от Stub Spoke до RA VPN-клиентов на CPE в режиме Hub необходимо

выбрать следующие правила для отправителя и получателя: Source zone: RA_VPN  и Destination zone: 

RA_VPN .

Предложить исправления 📧 
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Создание и активация CPE в режиме Stub Spoke (базовая настройка)

Использование CPE в режиме Stub Spoke состоит из следующих этапов:

Создание и активация CPE в режиме Stub Spoke.

Создание маршрута для связи CPE в режиме Stub Spoke с CPE в режиме Hub – Stub Service Route.

Процесс активации CPE описан в разделе Активация CPE.

Описание принципа работы CPE в режиме Stub Spoke приведено в разделе Принцип работы Stub

Spokes и Stub Service Routes.

Для создания и активации CPE в режиме Stub Spoke и создания маршрута Stub Service Route

выполните следующие шаги:

Осуществите переход: Networking → Edge CPEs.

Нажмите на кнопку Add для регистрации CPE.

Во время регистрации CPE, в поле Type выберите Stub Spoke. Процесс регистрации CPE описан в

подразделе Регистрация CPE в планируемую сеть.

Для создания маршрута Stub Service Route выполните следующие шаги:

Осуществите переход: Networking → Stub Service Routes.

Нажмите кнопку Add route.

В открывшемся окне Adding route введите IP-адрес с указанием длины маски и описание

создаваемого маршрута.

Нажмите кнопку Confirm для сохранения маршрута.

1. 

2. 

1. 

2. 

3. 

1. 

2. 

3. 

4. 
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Введение

Доступные варианты выхода в интернет для удаленных площадок:

Прямой доступ в интернет (DIA).

Централизованный доступ в интернет.

1. 

2. 
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Прямой доступ в интернет (DIA)

Прямой доступ в интернет (DIA) — предоставление удаленной площадке локальный доступ к интернету

в отличие от централизованного доступа в интернет, когда весь трафик в интернет передается через 

Overlay на площадку, предоставляющую централизованный выход в интернет.

Принцип работы DIA

Процесс создания маршрута DIA с указанием метрики приоритета описан в подразделе 

Создание маршрута DIA.

Особенностью работы DIA является то, что он создается автоматически через все WAN-сети. Для всего

исходящего пользовательского трафика из CPE на WAN-сеть производится Source NAT с заменой

Source IP на соответствующий IP-адрес WAN-сети.

Дополнительные условия работы DIA: для ограничения доступа в интернет, на VNF Firewall можно

создать необходимые разрешающие либо запрещающие правила, у которых в качестве Destination

zone указана зона WAN.

Статус DIA возможно посмотреть на вкладке Dashboard страницы управления CPE, где:

Зеленый статус — данный WAN обеспечивает выход в интернет.

Желтый статус — данный WAN обеспечивает резервный выход в интернет в случае, если все WG-

туннели на основном канале перейдут в состояние Down.

Красный статус — данный WAN не работает.

Информация

• 

• 

• 
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Централизованный доступ в интернет

Централизованный доступ в интернет — предоставление удаленным площадкам централизованный

доступ в интернет через одну, либо множества централизованных площадок. 

Принцип работы централизованного доступа в интернет

В текущей версии централизованный выход в интернет можно осуществить путем отправки маршрута

по умолчанию ( 0.0.0.0/0 ) по протоколу BGP на CPE со стороны LAN локальным BGP-соседом. В этом

режиме можно определить несколько альтернативных централизованных площадок для выхода в

интернет с переключением на основе их доступности и наличия BGP-маршрута по умолчанию через

них. Для этого необходимо на CPE, которая организует централизованный выход в интернет выполнить

следующую настройку:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → BGP → вкладка Neighbours.

Нажмите на кнопку Add.

Заполните следующие поля:

В поле Neighbour IP(IPv4) пропишите IP-адрес соседнего CPE по отношению к выбранному CPE.

В поле ASN пропишите номер автономной системы.

Значение в поле Local preference при необходимости можно скорректировать, если не подходит

значение по умолчанию.

Значение в поле Keep alive (seconds) при необходимости можно скорректировать, если не

подходит значение по умолчанию.

Значение в поле Hold timer (seconds) при необходимости можно скорректировать, если не

подходит значение по умолчанию.

Нажмите на флажок Enabled.

Нажмите на кнопку Save для сохранения настроек.

Нажмите на кнопку Apply для применения настроек на CPE.

Перейдите на вкладку Settings.

Нажмите на флажок Enable on CPE для активации BGP на CPE.

1. 

2. 

3. 

a. 

b. 

c. 

d. 

e. 

f. 

g. 

4. 

5. 

6. 
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При необходимости анонсирования Префиксов с других CPE локальным BGP-соседям, активируйте

флажок Service route в блоке Redistribution to BGP.

Нажмите на флажок Redistribution from BGP.

Нажмите на кнопку Apply для применения настроек на CPE.

На удаленной площадке, маршрут по умолчанию для централизованного выхода в интернет будет

выигрывать у DIA за счет лучшего приоритета. У BGP-маршрута приоритет выше ( 20 ), чем у DIA ( 100 ).

Процесс создания BGP-политик описан в подразделе Настройка BGP-политик.

В случае нескольких CPE, организующих централизованный выход в интернет, рекомендуется для

каждого BGP-соседа на CPE указать свое значение Local preference. Чем больше значение Local

preference, тем с более высоким приоритетом будет маршрут, полученный от данного соседа и тем

более приоритетным будет централизованный выход в интернет через данное CPE. Значение Local

preference можно назначить не на все Префиксы, полученные от BGP-соседа, а только на

определенные. Для этого необходимо создать и применить BGP-политику на Import к BGP-соседу. 

Предложить исправления 📧 

7. 

8. 

9. 

Информация
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Создание маршрута DIA (базовая настройка)

Для создания маршрута DIA выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка DIA. 

Нажмите на кнопку Add new route.

В открывшемся окне Adding new route: 

В поле Prefix укажите целевую сеть, например: 1.1.1.1/24 . 

В разделе Next-hop type выберите тип следующего перехода: VRF или Blackhole. Далее нажмите

на кнопку Add next VRF.

В поле Next VRF выберите доступный WAN-интерфейс. 

В поле Metric укажите числовое значение метрики маршрута. Запрещено использовать следующие

значения для метрик:

VRF — 0, 1, 5, 10, 20, 100, 120, 200, 280, 300, 400 .

Blackhole — 0, 1, 5, 10, 20, 100, 101-116, 120, 200, 280, 300 .

При необходимости добавить в маршрут дополнительные VRF-интерфейсы, нажмите на кнопку 

Add next VRF

Установите флажок Track WAN, если требуется отслеживание доступности WAN. 

Нажмите кнопку Create route для сохранения настроек. 

Предложить исправления 📧 
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Настройка удаленного доступа (базовая настройка)

Для первичной настройки удаленного доступа выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка RA VPN.

Перейдите в режим Network.

Заполните следующие поля:

Prefix — введите IP-адрес с указанием длины маски.

DNS 1 — DNS 3 — при необходимости, введите IP-адрес одного или нескольких DNS-серверов.

Announce default route — при необходимости, нажмите флажок анонсирование маршрута по

умолчанию. Данная настройка определяет режим работы пользовательского RA VPN клиента, в

случае выбора данной опции весь трафик пользователя будет отправлен через RA VPN туннель до

данного CPE.

Persistent keepalive — период (в секундах) отправки пакета поддержания активности сессии RA

VPN. Рекомендуется оставлять значение по умолчанию.

Нажмите на кнопку Set .

В случае, если требуется обнулить информацию по первичной настройки, тогда нажмите на кнопку 

Reset .

Для создания учетной записи для удаленного доступа выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка RA VPN.

Перейдите в режим Configs.

Нажмите на кнопку Add.

В открывшемся окне WG remote access editor заполните поля, предназначенные для инвентаризации

выдаваемых доступов:

В поле Full name введите имя подключения или пользователя, которому будет выдан ключ для

удаленного доступа.

В поле E-mail введите электронную почту пользователя.

1. 

2. 

3. 

a. 

b. 

c. 

d. 

4. 

5. 

1. 

2. 

3. 

4. 

a. 

b. 
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Перейти к содержанию

В поле Device введите наименование устройства, с которого будет совершаться удаленное

подключение.

Нажмите на кнопку Save для сохранения настроек.

Ниже описано два сценария подключения: через файл с расширением .conf  и через QR-код.

c. 

d. 

Пример будет рассмотрен при помощи ОС «Ubuntu» версии 20.04 .

Для удаленного подключения через файл с расширением .conf , выполните следующие действия:

Установите WG:

Установите resolv.conf :

Сгенерируйте ключи клиента открытого и закрытого типа:

Пройдите по данному пути: Networking → Edge CPEs → Имя_CPE → вкладка RA VPN → режим 

Configs.

На необходимом удаленном подключении создайте файл .conf , нажав на кнопку .

Откройте архив, в котором будет файл с расширением .conf  текстовым редактором и скопируйте всю

информацию в буфер обмена.

Создайте файл конфигурации клиента:

1. 

sudo apt-get install wireguard

2. 

sudo apt-get install resolvconf

3. 

wg genkey | tee private.key | wg pubkey > public.key

4. 

5. 

6. 

7. 

sudo nano /etc/wireguard/wg0.conf
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Перейти к содержанию

Предложить исправления 📧 

Вставьте информацию, которую ранее копировали из файла .conf  и сохраните файл.

Для запуска RA VPN выполните команду:

Пример будет рассмотрен при помощи смартфона под управлением ОС «Android».

Для удаленного подключения через QR-код выполните следующие действия:

Откройте приложение WireGuard.

Нажмите на кнопку + .

Выберите функцию Сканировать QR-код и наведите смартфон на QR-код.

Введите имя туннеля и нажмите на кнопку Создать туннель .

После чего соединение появится в общем списке.

8. 

9. 

sudo wg-quick up wg0

1. 

2. 

3. 

4. 

5. 
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Перейти к содержанию
Резервирование WAN-каналов

Для CPE, имеющего больше двух портов (в т.ч. LTE/Wi-Fi), есть возможность выбора, какие порты будут

работать в роли WAN-портов, а какие порты будут работать в режиме LAN-портов.

Все порты в режиме WAN реализуют следующий набор функционала:

автоматическое создание криптографически защищенных туннелей управления через каждый

локальный WAN-интерфейс;

автоматическое шифрование трафика, передаваемого на другие площадки путем построения

отдельного криптографически защищенного туннеля с каждого локального WAN-интерфейса на

каждый WAN-интерфейс каждой удаленной площадки;

автоматическая проверка параметров качества каждого созданного туннеля;

автоматическое снятие трафика с неработоспособных туннелей и переключение трафика на

работоспособные туннели (в том числе через транзитные Hub-узлы);

обеспечение локального выхода в интернет (DIA) через канал связи с наибольшим приоритетом,

имеющий работоспособные туннели управления и/или туннели передачи данных.

• 

• 

• 

• 

• 
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Перейти к содержанию
Резервирование оборудования CPE

Существуют следующие варианты резервирования CPE:

С использованием протокола динамической маршрутизации. Решение BI.ZONE Secure SD-WAN

поддерживает резервирование CPE с использованием протокола BGP, при этом на одной площадке

может быть установлено несколько CPE, каждое из которых имеет независимое WAN-подключение

(использование протокола BGP на WAN-интерфейсе не требуется), а также имеет одного или более 

BGP-соседей на стороне LAN. Все полученные BGP-маршруты передаются через Платформу на

другие площадки. В случае, если Платформа получает от всех других доступных СРЕ сообщение о

том, что данное СРЕ недоступно через туннели передачи данных — все ее маршруты инвалидируются

на Платформе, после чего Платформа распространяет обновленный вариант BGP-маршрута на

остальные СРЕ.

С использованием протоколов класса First Hop Redundancy Protocol.

• 

• 
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Резервирование CPE в режиме Hub

CPE в режиме Hub выполняют задачу транзита трафика между другими площадками, которые не имеют

возможности прямого общения между собой (например, в случае если разные Spoke-устройства

находятся за NAT и не могут обращаться напрямую друг к другу). Таким образом, CPE в режиме Hub

также требуют резервирования, поскольку при их отказе может нарушиться связь между устройствами,

для которых они являются транзитными узлами.

Решение BI.ZONE Secure SD-WAN поддерживает автоматическое резервирование CPE в режиме Hub.

При этом каждому CPE в режиме Hub назначается приоритет, регламентирующий порядок

использования CPE в режиме Hub для транзита. При равных приоритетах предполагается возможность

балансировки трафика между несколькими CPE в режиме Hub.

При отказе CPE в режиме Hub, все другие подключенные к нему CPE средствами локальной

диагностики туннелей передачи данных определяют неработоспособность данных туннелей и

перестают их использовать для транзита трафика через данное CPE в режиме Hub.
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Резервирование Платформы и системы управления

Платформа поддерживает кластеризацию, что значительно улучшает её отказоустойчивость и

обеспечивает дополнительные возможности резервирования и учитывает сценарии полного выхода из

строя (или её системы управления), минимизируя влияние на работу сети. Даже в таких случаях сеть

продолжит функционировать, хотя могут возникнуть временные отклонения в маршрутизации трафика.

Для обеспечения катастрофоустойчивости предлагаются следующие подходы:

Кластеризация Платформы. Поддержка кластера из трёх нод позволяет платформе автоматически

переключаться на резервные ноды при сбоях. Это минимизирует время простоя и исключает потерю

данных благодаря синхронизации всех компонентов кластера Платформы.

Резервное копирование и восстановление. Регулярное резервное копирование ключевых данных и

конфигураций Платформы на другую площадку позволяет оперативно восстановить платформу из

резервной копии в случае её полного выхода из строя.

Георезервирование. Использование геораспределенных систем хранения данных в сочетании с

системой виртуализации обеспечивает надёжность и сохранность данных даже при крупных сбоях на

одной из площадок.

Предложить исправления 📧 

1. 

2. 

3. 
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В данном справочнике описаны используемые сервисы в работе Платформы.
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Сервисы SD-WAN

Имя сервиса Описание

balancerext Балансировщик подключений CPE к Платформе

balancerint Балансировщик внутренних межсервисных взаимодействий компонентов 

Платформы

acuirest Конфигурационный REST API-интерфейс Платформы

acmqsd1/

acmqsd2

Очередь задач Платформы

acwsd1/acwsd2 Сервис терминации подключений для доставки конфигурации на CPE

acuinotify Сервис уведомлений о событиях контроллера для UI

cpe_uinotifyd Сервис уведомлений о событиях CPE для UI

net_tracker Сервис динамической маршрутизации сети SD-WAN

wsbroker Сервис отправки диагностических запросов и обеспечения веб-консоли на CPE

cpe_statusd Сервис терминации подключений для получения статусной информации CPE

toria Менеджер загрузки образов CPE из UI

aria2 Репозиторий образов CPE

actrackerd Трекер образов CPE

dnsmasq Внутренний DNS-сервис

ntp_chrony Сервис синхронизации времени по NTP

etcd Менеджер обеспечения кворума Платформы в режиме отказоустойчивого кластера

psql Основная БД конфигураций CPE и Платформы
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Перейти к содержаниюИмя сервиса Описание

ac_redis Оперативная БД Платформы

status_redis Оперативная БД статусов CPE

migratedb Сервис миграции основной БД Платформы

loaddb Сервис обновления основной БД Платформы
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Сервисы SO

Имя сервиса Описание

so_api API для взаимодействия с SO

so_tm Менеджер задач доставки конфигурации модулей безопасности

so_ems Сервис доставки конфигурации модулей безопасности

so_renderer Генератор конфигураций модулей безопасности

so_analytics_api API для отображения аналитики модулей безопасности пользователям

so_analytics_keeper Сервис получения аналитики модулей безопасности от CPE

so_id_engine Сервис обеспечения динамический идентификации пользователей

sorabbitmq Очередь задач SO

so_clickhouse БД аналитики модулей безопасности

initdb_so Сервис обновления основной БД SO
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Сервисы UI

Имя

сервиса

Описание

wi UI для управления системой и балансировщик подключений пользователей

us Сервис управления пользователями и их доступами

bss Сервис управления заказчиками и проектами

apigw API-шлюз для авторизации запросов согласно ролевой модели

apigw_audit Сервис для ведения аудита запросов, проходящих через API-шлюз

csp_manager Менеджер управления Платформой и её сервисами

bind DNS-сервис для работы с доменными именами в рамках отказоустойчивого кластера 

Платформы

mdss Сервис хранения пользовательских настроек управления UI
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Сервисы DCGW

Имя сервиса Описание

dcgw Шлюз терминации туннелей управления CPE

route Сервис внутренней маршрутизации Платформы
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Сервисы mon (мониторинга)

Предложить исправления 📧 

Имя сервиса Описание

rsyslog Сервис хранения и отображения системных журналов CPE

alertmanager Сервис отправки оповещений

prometheusalertmanager Сервис генерации оповещений при превышении порогов мониторинга

node_exporter Сервис мониторинга состояния узла Платформы

process_exporter Сервис мониторинга состояния запущенных процессов

docker_exporter Сервис мониторинга состояния запущенных контейнеров

redis_exporter Сервис мониторинга состояния оперативных БД

rabbitmq_exporter Сервис мониторинга состояния очередей SO

postgres_exporter Сервис мониторинга состояния конфигурационной БД

grafana Сервис внутренних диагностических панелей

prometheus БД для хранения метрик CPE и Платформы
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Условия создания отказоустойчивого кластера CPE:

Отказоустойчивый кластер поддерживает режим работы из двух CPE.

CPE должны работать в одинаковом режиме. Например: Spoke и Spoke, Hub и Hub.

CPE должны находится на одной площадке размещения.

CPE должны находится в одном регионе.

CPE должны быть с одинаковой версией ОС.

CPE должны быть подключены физически в LAN-порты между собой. Эти порты должны быть

включены и не привязаны ни к каким сетям.

Запрещено:

Создавать отказоустойчивый кластер из CPE в режиме Stub Spoke.

CPE, которое будет использовано для одного отказоустойчивого кластера, использовать для создания

другого кластера. BI.ZONE Secure SD-WAN
Настройка 

отказоустойчивого кластера 
CPE

1. 

2. 

3. 

4. 

5. 

6. 

1. 

2. 
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Перейти к содержанию
Создание и выбор площадки размещения CPE

Данные действия необходимо совершить на двух CPE, которые планируется объединить

в отказоустойчивый кластер.

Для создания места размещения площадки CPE выполните следующие действия:

Осуществите переход: Geography → Sites.

Нажмите на кнопку Add.

В открывшейся странице Site editor:

В поле Name введите имя площадки CPE, например: Hub Moscow .

В поле Description при необходимости введите краткое описание площадки CPE, например: 

центральный офис .

Выберите месторасположение на карте при необходимости, нажав на кнопку Site location.

В открывшемся окне Site Location нажмите на кнопку Choose on map .

Отметьте место размещения CPE на карте.

Нажмите на кнопку Save  для сохранения места размещения на карте.

Нажмите на кнопку Save  для сохранения настроек.

Для выбора площадки размещения CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs.

Выберите CPE, которому требуется присвоить место размещения.

Перейдите на вкладку General.

В блоке General в раскрывающемся списке Site выберите площадку.

Нажмите на кнопку Save  для сохранения настроек.

Внимание

1. 

2. 

3. 

a. 

b. 

c. 

i. 

ii. 

iii. 

d. 

1. 

2. 

3. 

4. 

5. 
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Создание и выбор региона

Данные действия необходимо совершить на двух CPE, которые планируется объединить

в отказоустойчивый кластер.

Для создания региона выполните следующие действия:

Осуществите переход: Geography → Regions.

Нажмите на кнопку Add.

В открывшемся окне CPE region editor в поле Name пропишите имя региона.

Нажмите на кнопку Save  для сохранения настроек.

Для выбора региона на CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs.

Выберите CPE, которому требуется присвоить регион.

Перейдите на вкладку Overlay.

В блоке Configuration в раскрывающемся списке CPE region выберите регион.

Нажмите на кнопку Save  для сохранения настроек.

Внимание

1. 

2. 

3. 

4. 

1. 

2. 

3. 

4. 

5. 
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Создание отказоустойчивого кластера CPE

В случае отсутствия требуемых портов на шаге Picking Ports, их требуется отвязать.

Процесс отвязки описан в подразделе Привязка и отвязка Ethernet-порта к физическому

интерфейсу CPE

Для создания отказоустойчивого кластера CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Clusters.

Нажмите на кнопку Create cluster.

В поле Name of the Cluster введите имя для создаваемого отказоустойчивого кластера.

Нажмите на кнопку Next step → .

В раскрывающемся списке Primary CPE выберите CPE, которое будет в роли основного CPE в

кластере.

В раскрывающемся списке Secondary CPE выберите CPE, которое будет в роли резервного CPE в

кластере.

Нажмите на кнопку Next step → .

В раскрывающемся списке Port on cpe_name (primary) выберите LAN-порт основного CPE.

В раскрывающемся списке Port on cpe_name (secondary) выберите LAN-порт резервного CPE.

Нажмите на кнопку Next step → .

Просмотрите все параметры. В случае корректности информации, нажмите на кнопку Create Cluster .

Внимание

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 
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Настройка сети для отказоустойчивого кластера CPE

Для настройки сети в отказоустойчивом кластере CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Clusters.

Выберите отказоустойчивый кластер, где требуется добавить сеть.

Нажмите на кнопку Add cluster network.

В блоке Network configuration:

В первом и втором поле введите IP-адреса CPE.

Флажок Announce определяет будут ли синхронизироваться маршрутные таблицы и информация

о пользовательских маршрутах между CPE.

В поле VLAN укажите идентификатор VLAN для создаваемой сети.

В поле Virtual IP введите виртуальный IP-адрес.

Поле Virtual MAC заполнится автоматически после ввода VLAN.

Необязательные шаги. Если требуется настроить DHCP, то:

В поле SIP введите IP-адрес (если требуется настройка SIP-сервера).

В поле EIP укажите дополнительный IP-адрес.

Для настройки DNS-серверов введите их адреса в соответствующие поля DNS.

В поле Relay server пропишите один или несколько (при необходимости) IP-адресов relay-

серверов. В случае добавления нескольких IP-адресов, убедитесь, что в списке отсутствуют

пробелы! Например: 10.1.1.2,10.1.1.3,10.1.1.4 .

Выберите режим работы DHCP-сервера в блоке Server Mode:

Disabled — отключен;

Enabled — включен;

Relay — используется ретрансляция.

Нажмите на кнопку Create cluster network  для сохранения настроек.

1. 

2. 

3. 

4. 

a. 

b. 

c. 

d. 

e. 

5. 

a. 

b. 

c. 

d. 

e. 

i. 

ii. 

iii. 

6. 
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Удаление отказоустойчивого кластера CPE

Для удаления отказоустойчивого кластера CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Networks. Отвяжите порты

от LAN-интерфейса, которые используются в кластерной сети. Действие совершается на CPE, которые

входят в отказоустойчивый кластер. Процесс отвязки описан в подразделе Привязка и отвязка

Ethernet-порта к физическому интерфейсу CPE.

Осуществите переход: Networking → Edge CPEs → Clusters. Выберите отказоустойчивый кластер, где

требуется удалить сеть. Нажмите на кнопку .

Вернитесь в раздел Clusters и нажмите кнопку  для удаления отказоустойчивого кластера CPE.

Предложить исправления 📧 

1. 

2. 

3. 
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Добавление виртуальных сетевых функций (VNFs)

Для добавления и настройки VNF выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка VNFs.

Нажмите на кнопку Add.

В открывшемся окне VNF editor:

В поле Name введите имя функции.

В раскрывающемся списке VNF type выбрать виртуальную сетевую функцию:

fw — функция Firewall.

ips — функция IPS (в текущей версии функция недоступна).

В раскрывающемся списке VNFD необходимо выбрать шаблон развертывания VNF.

В поле Description при необходимости прописываем краткое описание функции.

Нажимаем на кнопку Save для сохранения настроек.

После добавления и настройки VNF, требуется активация. Для этого:

Осуществите переход: Security Orchestrator → подраздел VNFs.

Выберите имя VNF, которая привязана к CPE, где было произведено добавление и настройка VNF,

например: Cyberedge-300_HUB_1_fw_CyberEdge-300 .

Нажмите на кнопку Apply.

Убедитесь, что настройки применились (состояние Not applied перешло в состояние Synchronized).

1. 

2. 

3. 

a. 

b. 

i. 
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c. 
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Настройка функции VNF Firewall (базовая настройка)

Все шаги, описанные в настоящем подразделе (выполнение настроек, коммит и

применение настроек), необходимо выполнить единоразово (без перехода на другие

вкладки и страницы), иначе весь прогресс будет утрачен!

Для настройки функции VNF Firewall на CPE выполните следующие действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка VNFs.

Убедитесь в том, что на этой вкладке имеется функция Firewall под требуемое CPE.

Для настройки VNF Firewall, нажмите на его имя в колонке Name.

После всех действий по настройки VNF Firewall, в рамках данного подраздела, нажмите на кнопку 

Commit для создания коммита. В открывшемся окне Commit tag впишите тег коммита. Тег должен

состоять не менее чем из 4-х символов. Нажмите на кнопку Commit для сохранения коммита.

Для применения настроек VNF Firewall на CPE нажмите на кнопку Apply. Появится диалоговое окно 

Enter apply options, в котором можно задать отложенный откат настроек. Нажмите на кнопку Apply.

Предложить исправления 📧 

Внимание

1. 

2. 

3. 
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Настройки во вкладке Rules (базовая настройка)

Транзитный Overlay-трафик, пролегающий через CPE в режиме Hub не обрабатывается

его VNF Firewall (такой трафик не покидает пределов Data Plane и не пересылается на 

VNF Firewall на данном CPE).

Во вкладке Rules необходимо добавить правила для работы функции VNF Firewall. Для этого нажмите

на кнопку Add. 

Откроется диалоговое окно Firewall rule editor, в котором заполните следующие поля:

Во вкладке General:

В поле Name введите имя для правила.

В поле Source address выберите один или несколько адресов отправителя. В случае отсутствия

необходимых адресов выполните шаги, указанные в подразделе Создание адресных групп.

В поле Destination address выберите один или несколько адресов получателя. В случае

отсутствия необходимых адресов выполните шаги, указанные в подразделе Создание адресных

групп.

В поле Destination Services выберите сервисы, которые будут выполняться получателем. Выбор

возможен, как и всех сервисов, так и каких-то конкретных под определенные цели. В случае

отсутствия необходимых сервисов выполните шаги, указанные в подразделе Создание сервисов.

В раскрывающемся списке Status выберите статус для правила:

Activated — правило будет выполняться.

Deactivated — правило прекратит выполняться.

В раскрывающемся списке Action выберите действие, которое необходимо выполнить правилу в

случае, если пакет будет соответствовать заданным критериям:

Accept — правило позволит дальнейшее прохождение пакета.

Drop — правило отказывает в прохождении пакета без уведомления отправителя.

NAT — правило преобразует адрес места назначения в IP-заголовке пакета в случае, если

пакет подпадает под критерий правила. Настройка NAT описана в подразделе Настройка NAT.

Reject — правило отказывает в прохождении пакета с уведомлением отправителя.

Подсказка

1. 

a. 

b. 

c. 
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Флажок Log осуществляет централизованное получение информации о срабатывании правила в

случае, если данная опция включена. Весь трафик, который соответствует заданным правилам,

будет логироваться в подразделе Analytics.

Раскрывающийся список Source zone позволяет определить одну или несколько из следующих зон

для адреса сетевого интерфейса CPE, отправивший пакет:

Overlay.

WAN.

LAN.

RA VPN.

Раскрывающийся список Destination zone позволяет определить одну или несколько из

следующих зон для адреса сетевого интерфейса CPE, получивший пакет:

Overlay.

WAN.

LAN.

RA VPN.

Во вкладке Advanced match criteria указываются расширенные настройки.

В раскрывающемся блоке IPv4:

В поле Length введите размер пакета (допустимые значения: от 0 до 65535 ).

В поле DSCP введите значения DSCP-метки пакета (допустимые значения: от 0 до 63 ).

g. 

h. 

i. 

ii. 

iii. 

iv. 

i. 

i. 
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iii. 

iv. 
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В блоке TTL:

В поле TTL задайте значение, которое будет применяться к пакетам, попадающим под данное

правило (допустимые значения: от 0 до 255 ). При этом поля TTL greater than и TTL less then

становятся неактивными.

В поле TTL greater than задайте минимальное значение TTL, при котором пакеты будут

попадать под данное правило. Это означает, что только пакеты с TTL, строго большим

указанного значения, будут соответствовать этому правилу (допустимые значения: от 0 до 255 ).

При этом поля TTL и TTL less then становятся неактивными.

В поле TTL less then задайте максимальное значение TTL, при котором пакеты будут попадать

под данное правило. Это означает, что только пакеты с TTL, строго меньшим указанного

значения, будут соответствовать этому правилу (допустимые значения: от 0 до 255 ). При этом

поля TTL и TTL greater then становятся неактивными.

В блоке IP fragments:

В поле Fragment ID пропишите идентификатор фрагмента в IP-заголовке (максимальное

значение — 255 ).

Флажок Fragment first — будет проверяться первая часть фрагмента в IP-заголовке при

включенной опции.

Флажок Fragment last — будет проверяться последняя часть фрагмента в IP-заголовке при

включенной опции.

Флажок Fragment subsequent — будет проверяться последующие фрагменты в IP-заголовке

при включенной опции.

Раскрывающийся блок TCP появляется в том случае, если в поле Destination services выбран

сервис с меткой TCP. В данном блоке имеются следующие настройки:

В поле MSS min укажите минимальное значение MSS TCP (допустимые значения: 

от 0 до 65535 ).

В поле MSS max укажите максимальное значение MSS TCP (допустимые значения: от 0 до 

65535 ). Если указывается значение MSS max, оно должно быть больше или равно значению,

указанному в поле MSS min. Если указывается только значение MSS min, то под данное

правило попадут только пакеты с MSS, равным значению MSS min.

В поле Flags set выберите флаги TCP, которые используются для указания определенного

состояния во время сеанса TCP. Имеются на выбор следующие флаги:

URG (urgent) — в случае, если выбран данный флаг, то узел отправляет сегмент с URG-

флагом, а узел-получатель принимает его на отдельном канале.

ACK (acknowledgment) — пакеты, которые используются для подтверждения того, что

пакеты данных были получены. Также используются для подтверждения запроса на

инициацию и запросов на удаление.

b. 

i. 

ii. 

iii. 
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i. 
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PSH (push) — входные данные передаются непосредственно в приложение, а не

буферизируются.

RST (reset) — соединение не работает или, возможно, служба не принимает запросы.

SYN (synchronize) — пакеты, которые используются для установления соединения.

FIN (finish) — отображение разрыва соединения. Отправитель и получатель отправляют

пакеты FIN, чтобы завершить соединение.

ALL (all) — задействует все флаги.

В поле Flags examine выберите флаги TCP, которые используются для проверки состояния во

время сеанса TCP. Описание флагов указано выше.

В поле Source ports ID выберите тип порта сетевого интерфейса CPE, с которого

отправляются данные по протоколу TCP.

Раскрывающийся блок UDP появляется в том случае, если в поле Destination services выбран

сервис с меткой UDP. В данном блоке имеется поле Source ports ID. В нем выберите тип порта

сетевого интерфейса CPE, с которого отправляются данные по протоколу UDP. 

iii. 

iv. 

v. 

vi. 

vii. 

iv. 

v. 

e. 
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Во вкладке NAT производится настройка параметров NAT. Вкладка будет активна, если в поле 

Action (шаг 1.6 настоящего подраздела) выбрано действие NAT. Настройка NAT описана в

подразделе Настройка NAT.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 

3. 

4. 
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Настройки во вкладке Zones (на странице настройки VNF Firewall)

(базовая настройка)

Во вкладке Zones определите зоны для работы функции VNF Firewall. Для этого нажмите на кнопку 

Bind Zone . 

Откроется диалоговое окно Binding Zone, в котором заполните следующие поля:

В поле Zone выберите зону. Процесс создания зоны описан в подразделе Создание зоны.

В поле Interfaces выберите сети, к которым будет привязана зона. В случае отсутствия каких-либо

значений создайте адресную группу. Процесс создания группы описан в подразделе Создание

адресных групп.

Нажмите на кнопку Bind zone  для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 
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Настройки во вкладке B/W Lists (базовая настройка)

Во вкладке B/W Lists можно привязать перечень с разрешенными и/или запрещенными IP-адресами к

выбранному VNF Firewall. Для этого нажмите на кнопку Bind BWLs . 

Откроется диалоговое окно Binding BWLs, в котором заполните следующие поля:

В поле BWLs to bind выберите один или несколько перечней с разрешенными и/или запрещенными 

IP-адресами. Процесс создания перечня описан в подразделе Создание перечня с разрешенными и/

или запрещенными IP-адресами.

Нажмите на кнопку Bind BWLs  для сохранения настроек.

Предложить исправления 📧 

1. 

2. 
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Настройки во вкладке System (базовая настройка)

Вкладка System состоит из следующих блоков: Default policy, Protocol inspection, Log forwarding.

В блоке Default policy устанавливаются действия по умолчанию для работы функции VNF Firewall — 

Accept или Drop. Также имеется флажок Log, отвечает за включение/выключение сбора логов

срабатывания правила.

Блок Protocol inspection состоит из раскрывающегося списка, в котором можно включить или

выключить функцию Protocol inspection.

При включенной функции Protocol inspection, межсетевой экран отбрасывает входящие пакеты с не

валидным состоянием соединения (не соответствующим новым, существующим или сопутствующим

сессиям). Это могут быть неправильно сформированные пакеты в результате ошибок реализации

протоколов, пакеты от сетевых сканеров, сетевые атаки, пакеты, полученные в результате, например

отказов в сетевой инфраструктуре:

Опция Active означает, что функция Protocol inspection включена (по умолчанию опция включена).

Опция Bypass означает, что функция Protocol inspection выключена.

Блок Log forwarding отвечает за возможность отправки журналов событий и активности VNF Firewall на

внешний сервер и встроенную аналитику. Блок состоит из следующих настроек:

Переключатель Built-in analytics отвечает за возможность отправки журналов событий и активности 

VNF Firewall на встроенную аналитику.

Переключатель External log server включает дополнительные поля (Network, Server IP, Server UDP

Port) для настройки источника, IP-адреса и UDP-порта внешнего сервера, на который межсетевой

экран будет отправлять журналы событий.

Переключатель Both отвечает за возможность настройки VNF Firewall для отправки журналов как на

внешний сервер, так и для использования встроенной аналитики.

Поле Network отвечает за указание интерфейса, чей IP-адрес будет использоваться как источник

пакетов отправки журналов.

Поле Server IP отвечает за настройку конкретного IP-адреса внешнего сервера журналов.

Поле Server UDP Port отвечает за настройку конкретного UDP-порта внешнего сервера журналов.
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• 

• 

• 

• 

• 

• 

• 
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Особенности при удалении IP-адреса на CPE, который используется в качестве параметра Network в

блоке Log forwarding:

Если на VNF Firewall нет IP-адреса с типом LAN, то SO изменит настройку на Built-in analytics в блоке 

Log forwarding. Переведите VNF Firewall из состояния Not applied в состояние Synchronized.

Если на VNF Firewall есть хотя бы один IP-адрес с типом LAN, то SO выбирает первую сеть из

отсортированного списка (как используется при отображение выпадающего списка сетей в поле 

Network в блоке Log forwarding). Переведите VNF Firewall из состояния Not applied в состояние 

Synchronized. 

Пока VNF Firewall не будет переведен из состояния Not applied после удаления IP-адреса, не будет

работать раздел Analytics.

Предложить исправления 📧 

• 

• 

• 
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Создание сервисов (базовая настройка)

Для создания сервиса выполните следующие действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Services.

Нажмите на кнопку Add.

В открывшемся окне Service editor:

В раскрывающемся списке Presets выберите функцию для создаваемого сервиса.

В поле Name автоматически присваивается имя выбранной функции. В случае необходимости имя

возможно изменить на произвольное.

В раскрывающемся списке L4 proto выберите тип протокола: UDP, ICMP, TCP.

В поле Ports пропишите номер одного или нескольких портов для привязки создаваемой функции к

ним.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 
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Создание префиксов (базовая настройка)

Для создания префиксов выполните следующие действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Prefixes.

Нажмите на кнопку Add.

В открывшемся окне Prefix editor:

В поле Name введите имя префикса.

В поле Prefix введите префикс, например: 1.2.3.4/32 .

Флажок Create new address group for the prefix позволяет автоматически создать адресную

группу для создаваемого префикса. В случае активации данного флажка поле Address group

становится недоступным.

Если требуется вручную выбрать адресные группы, это необходимо сделать в поле Address

groups. В случае активации данного поля, флажок Create new address group for the prefix

становится недоступным. При отсутствии необходимой адресной группы выполните шаги,

указанные в подразделе Создание адресных групп.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 
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Создание адресных групп (базовая настройка)

Для создания адресных групп выполните следующие действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Address groups.

Нажмите на кнопку Add.

В открывшемся окне Prefix editor:

В поле Name введите имя адресной группы.

В раскрывающемся списке L3 protocol выберите тип протокола: IPv4 или IPv6 (в текущей версии

протокол недоступен).

В поле Prefix выберите префиксы. В случае отсутствия необходимого префикса процесс создания

описан в подразделе Создание префиксов.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 
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Создание диапазона адресов (базовая настройка)

Для создания диапазона адресов выполните следующие действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Address ranges.

Нажмите на кнопку Add.

В открывшемся окне Address Range editor:

В поле Name введите имя диапазона адресов.

В поле Low IP address введите начальный IP-адрес группы.

В поле High IP address введите конечный IP-адрес группы.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 

1. 

2. 

3. 

a. 

b. 

c. 

d. 

BI.ZONE Secure SD-WAN
Создание диапазона адресов

2

../images/address_range_creation/image1.png
../images/address_range_creation/image1.png


Перейти к содержанию

BI.ZONE Secure SD-WAN
Создание диапазона портов

ул. Ольховская, д. 4
г. Москва, 105066
+7 499 110-25-34

info@bi.zone
www.bi.zone



Перейти к содержанию
Создание диапазона портов (базовая настройка)

Для создания диапазона портов выполните следующие действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Port ranges.

Нажмите на кнопку Add.

В открывшемся окне Port range editor:

В поле Name пропишите имя диапазона портов.

В поле Starting port пропишите стартовый порт диапазона.

В поле Ending port пропишите конечный порт диапазона.

Нажмите на кнопку Save для сохранения настроек.

Предложить исправления 📧 
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Создание зоны (базовая настройка)

Для создания зоны выполните следующие действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Zones.

Нажмите на кнопку Add zone.

В открывшемся окне Adding zone в поле пропишите имя зоны.

Нажмите на кнопку  **** для сохранения настроек.

Предложить исправления 📧 
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Создание шаблона правил (базовая настройка)

Для создания шаблона правил выполните следующие действия:

Осуществите переход: Security Orchestrator → Firewall Templates → вкладка Rule Templates.

Нажмите на кнопку Create new Templates.

В открывшемся окне, в поле Please, enter the name пропишите имя шаблона правил.

Во вкладке Rule groups осуществляется управление наборами правил:

Для активации набора нажмите на кнопку .

Для приоритизации одного набора правил над другим, передвиньте его вверх, путем нажатия

левой кнопки мыши на кнопку .

Для отключения набора правил из шаблона, нажмите на кнопку .

В случае отсутствия необходимых наборов правил выполните шаги, указанные в подразделе 

Создание набора правил.

Во вкладке Black-White Lists осуществляется управление перечнями с разрешенными и/или

запрещенными IP-адресами. Для активации и/или деактивации перечня нажмите на кнопку . В

случае отсутствия необходимых перечней с разрешенными и/или запрещенными IP-адресами

выполните шаги, указанные в подразделе Создание перечня с разрешенными и/или запрещенными 

IP-адресами.
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Во вкладке VNFs осуществляется подключения создаваемого шаблона правил к существующим 

VNF. Для активации и/или деактивации VNF нажмите на кнопку .

Для сохранения шаблона правил нажмите на кнопку Create template .

Предложить исправления 📧 

6. 

7. 
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Создание набора правил (базовая настройка)

Для создания набора правил выполните следующие действия:

Осуществите переход: Security Orchestrator → Firewall Templates → вкладка Rule Groups.

Нажмите на кнопку Add rule group.

В открывшейся странице, в поле Please, enter the name пропишите имя набора.

Нажмите на кнопку Create rule group  для сохранения набора правил.

Для добавления правил в набор выполните следующие действия:

Осуществите переход: Security Orchestrator → Firewall Templates → вкладка Rule Groups.

Если нужный набор отсутствует, то создайте его по предыдущим шагам настоящего подраздела. Если

набор имеется, то нажмите на кнопку .

Для добавления правила, нажмите на кнопку Add rule.

В открывшемся окне, в поле Please, enter the name пропишите имя правила.

В раскрывающемся блоке General:

При включенном переключателе Activated правило будет выполняться.

В поле Source address выберите адрес сетевого интерфейса CPE, отправившего пакет. В случае

отсутствия необходимых адресов выполните шаги, указанные в подразделе Создание адресных

групп.

1. 

2. 

3. 

4. 

1. 

2. 

3. 

4. 

5. 

a. 

b. 

BI.ZONE Secure SD-WAN
Создание набора правил

2

../images/rules_set_creation/image1.png
../images/rules_set_creation/image1.png
../images/rules_set_creation/image3.png
../images/rules_set_creation/image3.png
../../../firewall_asset_management/basic_setup/address_group_creation/
../../../firewall_asset_management/basic_setup/address_group_creation/


Перейти к содержанию

В поле Destination address выберите адрес получателя. В случае отсутствия необходимых

адресов выполните шаги, указанные в подразделе Создание адресных групп.

В поле Destination services выберите сервисы, которые будут выполняться получателем. Выбор

возможен как и всех сервисов, так и каких-то конкретных под определенные цели. В случае

отсутствия необходимых сервисов выполните шаги, указанные в подразделе Создание сервисов.

В раскрывающемся списке Action выберите действие, которое необходимо выполнить правилу в

случае, если пакет будет соответствовать заданным критериям:

Accept — правило позволит дальнейшее прохождение пакета.

Drop — правило отказывает в прохождении пакета без уведомления отправителя.

Reject — правило отказывает в прохождении пакета с уведомлением отправителя.

Переключатель Logging осуществляет централизованное получение информации

о срабатывании правила в случае, если данная опция включена. Весь трафик, который

соответствует заданным правилам, будет логироваться в подразделе Analytics.

В раскрывающемся блоке Direction:

Раскрывающийся список Source zone позволяет определить одну из следующих зон для адреса

сетевого интерфейса CPE, отправившего пакет.

Раскрывающийся список Destination zone позволяет определить одну из следующих зон

получателя.

В случае отсутствия нужной зоны выполните шаги, указанные в подразделе Создание зон.
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Также имеется возможность указания дополнительных критериев соответствия при необходимости.

Для этого в раскрывающемся блоке IPv4:

В поле Length введите максимальный размер длины пакета (максимальное значение — 65 535).

В поле DSCP введите значения DSCP-метки пакета (максимальное значение — 63).

В строке TTL Mode:

Переключатель Equals отвечает за значение TTL равному значению из поля TTL Value,

которое должно быть без каких-либо отклонений в большую или меньшую сторону.

Переключатель Less then отвечает за минимально допустимое значение TTL равному

значению из поля TTL Value.

Переключатель Greater than отвечает за максимально допустимое значение TTL равному

значению из поля TTL Value.

В поле TTL Value введите значение TTL (максимальное значение — 255).

В поле IP Fragment ID пропишите идентификатор фрагмента (максимальное значение — 255).

В строке IP Fragment:

При нажатом флажке First будут выявляться первые части фрагментированных пакетов.

При нажатом флажке Last будет проверяться последний фрагментированный пакет.

При нажатом флажке Subsequent будут проверяться последующие фрагментированные

пакеты.

Раскрывающийся блок TCP появляется в том случае, если в поле Destination services выбран

сервис с меткой TCP. В данном блоке имеются следующие настройки:

В поле MSS min укажите минимальное значение размера сегмента TCP (максимальное значение

— 65 535).

В поле MSS max укажите максимальное значение размера сегмента TCP (максимальное значение

— 65 535).
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В поле Flags set выберите флаги TCP, которые используются для указания определенного

состояния во время сеанса TCP. Имеются на выбор следующие флаги:

URG (urgent) — в случае, если выбран данный флаг, то узел отправляет сегмент с URG-

флагом, а узел-получатель принимает его на отдельном канале.

ACK (acknowledgment) — пакеты, которые используются для подтверждения того, что пакеты

данных были получены. Также используются для подтверждения запроса на инициацию и

запросов на удаление.

PSH (push) — входные данные передаются непосредственно в приложение, а не

буферизируются.

RST (reset) — соединение не работает или, возможно, служба не принимает запросы.

SYN (synchronize) — пакеты, которые используются для установления соединения.

FIN (finish) — отображение разрыва соединения. Отправитель и получатель отправляют пакеты

FIN, чтобы завершить соединение.

ALL (all) — задействует все флаги.

В поле Flags examine выберите флаги TCP, которые используются для проверки состояния во

время сеанса TCP. Описание флагов указано выше.

В поле Source ports выберите тип порта источника, с которого отправляются данные по протоколу 

TCP.

Раскрывающийся блок UDP появляется в том случае, если в поле Destination services выбран

сервис с меткой UDP. В данном блоке имеется поле Source ports. В нем выберите тип порта

источника, с которого отправляются данные по протоколу UDP.

c. 

i. 

ii. 

iii. 

iv. 

v. 

vi. 

vii. 

d. 

e. 

9. 
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Нажмите кнопку Add rule  для сохранения правила.

Предложить исправления 📧 

10. 
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Создание перечня с разрешенными и/или запрещенными IP-

адресами (базовая настройка)

Для создания перечня с разрешенными и/или запрещенными IP-адресами выполните следующие

действия:

Осуществите переход: Security Orchestrator → Catalogs → вкладка Black-White lists.

Нажмите на кнопку Add List.

В открывшейся странице:

В поле Please, enter the name пропишите имя перечня.

В раскрывающемся списке выберите тип перечня:

White — перечень с разрешенными IP-адресами.

Black — перечень с запрещенными IP-адресами.

Для добавления IP-адреса в перечень, используйте один из двух методов:

Ручное добавление IP-адресов:

Нажмите на кнопку Add Prefixes.

В открывшемся окне Adding prefixes в поле Enter prefix here введите IP-адрес с

указанием длины маски.

Для добавления IP-адреса нажмите на кнопку .

Нажмите на кнопку Add Prefixes для сохранения IP-адресов в перечень.

Добавление IP-адресов из файла. Нажмите на кнопку Import prefixes для загрузки файла

со списком IP-адресов. Файл должен быть текстового формата с расширением .txt . IP-адреса

(IPv4) прописываются построчно с указанием длины маски.

Для сохранения перечня нажмите на кнопку Create Black-White list .

Для применения перечня с разрешенными и/или запрещенными IP-адресами выполните следующие

действия:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка VNFs.

Выберите VNF, где требуется применить перечень, например: firewall .

Выберите вкладку B/W Lists.

1. 

2. 

3. 

a. 

b. 

i. 

ii. 

c. 

i. 

i. 

ii. 

iii. 

iv. 

ii. 

d. 

1. 

2. 

3. 
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Нажмите кнопку Bind BWLs.

В поле BWLs to bind выберите перечень.

Нажмите кнопку Bind BWLs  для сохранения настроек.

Предложить исправления 📧 
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Введение

В текущей версии BI.ZONE Secure SD-WAN имеются следующие автогенерируемые сущности:

префиксы.

BI.ZONE Secure SD-WAN
Автогенерируемые сущности
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Автогенерируемые префиксы

При создании новой сети на CPE, автоматически создается префикс по следующему пути: Security

Orchestrator → Catalogs → каталог Prefixes.

Формат имени для такого префикса: ${CPE_name}_${Network_name}_${Prefix} .

Удалить автосгенерированный префикс в каталоге Prefixes нельзя.

При редактировании имени сети на CPE автоматически происходит изменение имени префикса в

каталоге Prefixes согласно формату, представленному выше.

При изменении IP-адреса или маски у сети на CPE автоматически происходит:

изменение имени префикса в каталоге Prefixes;

изменение поля Prefix в префиксе.

При удалении сети на CPE автоматически удалится автосгенерированный префикс в каталоге Prefixes.

При этом Firewall Rules на VNF Firewall могут стать неоднозначными (ambigious). Описание

неоднозначных (ambigious) правил приведены в разделе Неоднозначные (ambigious) правила.

Предложить исправления 📧 

• 

• 

BI.ZONE Secure SD-WAN
Автогенерируемые сущности

3

../../../ambiguous_rules/description/ambigious_rules/


Перейти к содержанию

BI.ZONE Secure SD-WAN
Неоднозначные (ambigious) 

правила

ул. Ольховская, д. 4
г. Москва, 105066
+7 499 110-25-34

info@bi.zone
www.bi.zone



Перейти к содержанию
Введение

При создании как нового локального правила на VNF Firewall, так и в рамках Rule Group в шаблонах 

VNF Firewall, имеется возможность оставлять часть полей незаполненными (список таких полей

приведен ниже). Обязательным для заполнения остается поле Name во вкладке General.

Правило, на основании которого невозможно сгенерировать корректное и однозначное правило для 

VNF Firewall, считается неоднозначным (ambiguous).

Неоднозначные правила могут принимать два значения:

False. Можно сгенерировать правило для VNF Firewall.

True. Нельзя сгенерировать правило для VNF Firewall.

Неоднозначные правила со значением True не участвуют в построении правил для VNF Firewall.

• 

• 
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Условия для значения True

При создании правил для VNF Firewall важно учитывать следующий момент: для списков

зон, адресов, сервисов и TCP/UDP Source ports ID действует единое правило. Хотя бы

один элемент в списке должен быть не пустым, в противном случае будет

приравниваться к пустому списку. Пример: если выбраны три зоны, но ни одна из этих

зон не привязана ни к одному интерфейсу, то такое правило станет неоднозначным

(ambiguous).

Во вкладке General имеются следующие условия выставления значения True для неоднозначных

правил:

Пустой список зон (Source/Destination).

Зоны не имеют привязок (ограничение не применяется к правилам из Rule Group).

Пустой список адресных групп (Source/Destination).

Пустой список сервисов, которые будут выполняться получателем (Destination Services).

Пустой список TCP/UDP Source ports ID.

Если действие, которое необходимо выполнить правилу в случае, если пакет будет соответствовать

заданным критериям (Action):

Стоит значение NAT, но NAT-политики не указаны.

Если значение не равно NAT, но NAT-политики указаны.

Недопустимые зоны для NAT. Зоны NAT, которые возможно использовать друг с другом указаны в

подразделе Настройка NAT.

Пересечение Префиксов. Это ситуация, когда два или более сетевых префикса (например, IP-адреса с

масками) частично или полностью перекрывают друг друга в одном и том же контексте, что может

вызвать конфликты при маршрутизации или фильтрации трафика.

Пересечение портов. Это ситуация, когда два или более диапазона портов TCP/UDP частично или

полностью перекрывают друг друга, что может вызвать конфликты при определении, какой трафик

должен быть направлен через какой порт или как его фильтровать.

Правило нарушает любое ограничение, которое раньше приводило к ошибке 400 .

Подсказка

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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Во вкладке NAT имеются следующие условия выставления значения True для неоднозначных правил, в

случае, если значения не выбраны:

SNAT All to range: To IP range.

SNAT Prefix to Prefix: To IP prefix.

DNAT IP to IP: Address before DNAT, Address after DNAT.

DNAT IP to IP, specific port: Address before DNAT, Port before DNAT, Address after DNAT, Port after DNAT.

DNAT Prefix to Prefix: To IP Prefix.

Предложить исправления 📧 

• 

• 
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Отечественные алгоритмы шифрования информации

В рамках создании проекта с ГОСТ-шифрованием, весь трафик будет шифроваться с использованием

отечественных методов, описанных в определенных стандартах для своей функции. Ниже перечислены

функции с привязкой к стандарту:

Алгоритмы симметричного шифрования. Используются блочные шифры («Кузнечик»). Реализация

соответствует стандарту ГОСТ 34.12-2015.

Аутентификация. Используется аутентифицированное шифрование (режим MGM с поддержкой AEAD).

Реализация соответствует стандарту Р 1323565.1.026-2019.

Хеширование. Используются хеш-функции для любой последовательности двоичных символов.

Реализация соответствует стандарту ГОСТ Р 34.11-2012.

1. 

2. 

3. 
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Стандартные алгоритмы шифрования информации

В рамках создании проекта с применением стандартных методов шифрования весь трафик будет

шифроваться с использованием зарубежных методов, описанных в определенных стандартах для

своей функции. Ниже перечислены функции с привязкой к стандарту:

Алгоритмы симметричного шифрования. Используются блочные шифры. Данная функция реализована

с использованием алгоритма ChaCha20 с поддержкой RFC7539 AEAD.

Аутентификация. Используется аутентифицированное шифрование. Данная функция реализована с

использованием алгоритма Poly1305 с поддержкой RFC7539 AEAD.

Хеширование. Используются хеш-функции для любой последовательности двоичных символов.

Реализована данная функция согласно методу BLAKE2s (RFC7693).

Предложить исправления 📧 

1. 

2. 

3. 

BI.ZONE Secure SD-WAN
Методы шифрования

3



Перейти к содержанию

BI.ZONE Secure SD-WAN
WG-ключи

ул. Ольховская, д. 4
г. Москва, 105066
+7 499 110-25-34

info@bi.zone
www.bi.zone



Перейти к содержанию
Использование ключей

В процессе работы на CPE осуществляется хранение и использование следующих данных:

набор действующих ключевых пар CPE (используемых в текущий момент времени для установки

соединений CPE-CPE и CPE-Платформа).

набор очередных ключей CPE (для штатной смены действующих ключей CPE по истечению срока их

действия).

список открытых ключей и ID CPE, с которыми данное устройство устанавливает соединение.

Ключевые пары (открытый и закрытый ключи) протокола RU-WireGuard используются для защиты

каналов связи (передачи данных):

КУ существуют между Платформой и каждым управляемым им CPE.

КД существуют между CPE.

Ключи Платформы

В Платформе существует один физический (функционирующих в средах виртуализации интерфейс

будет логическим) сетевой интерфейс, для которого создаются ключи для организации каналов

управления со всеми CPE.

Ключи CPE

Ключи CPE используются для КУ и КД. На каждом WAN-интерфейсе создаются два порта: КУ и КД. К

каждому порту привязывается своя ключевая пара, таким образом комплексно обеспечивается

необходимое разделение. Количество ключевых пар, использующихся на данном CPE, определяется по

количеству используемых WAN-интерфейсов, задаваемом на Платформе. Количество WAN-

интерфейсов может изменяться в процессе работы.

• 

• 

• 

• 

• 
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Создание сети связи и работа с ключами

Создание сети связи и работа с ее ключами состоит из следующих этапов:

Создание Платформы, ввод внешней гаммы (при отсутствии физического датчика случайных чисел), и

создание ключей Платформы.

Создание конфигурации нового CPE на Платформе.

Создание ключевого запроса на Платформе.

Доставка ключевого запроса Платформы до CPE.

Создание на CPE ключевого ответа Платформе.

Доставка ключевого ответа CPE до Платформы.

Генерация ссылки активации CPE на Платформе.

Доставка ссылки активации до CPE.

Активация CPE на Платформе.

Построение КД с другими CPE.

Создание Платформы и его ключей

Платформа и ее ключи создаются администратором (первый шаг при инициализации сети).

В случае отсутствия физического датчика случайных чисел, на Платформу вводится внешняя гамма,

выработанная на АРМ выработки внешней гаммы.

На Платформе создается следующая ключевая и соответствующая ей информация:

текущие ключи (открытый, закрытый);

очередные ключи (открытый, закрытый);

вычисляется хеш очередного открытого ключа;

дата и время создания, а также срока действия текущих и очередных ключей;

плановая дата и время смены ключей.

Создание конфигурации нового CPE на Платформе

BI.ZONE Secure SD-WAN предполагает предварительное создание конфигурации CPE на Платформе.

Конфигурацией задается количество WAN-интерфейсов у CPE.

При инициализации на CPE, выполняется генерация необходимого количества ключевых пар, исходя из

конфигурации (на каждый WAN-интерфейс две ключевые пары).

1. 

2. 

3. 

4. 

5. 
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Создание ключевого запроса на Платформе

До того, как CPE сможет быть подключено (по каналу управления) к Платформе, необходимо

обеспечить защищенный канал между CPE и Платформой (на основе взаимного доверия к ключам,

используемым для построения КУ) путем передачи ключевого запроса и ответа к нему доверенным

(безопасным) способом.

Ключевой запрос представляет собой URL-строку и включает в себя:

текущий открытый ключ Платформы;

команду для CPE на создание им требуемого количества ключей (по количеству WAN-интерфейсов);

дату и время создания ключевого запроса.

Доставка ключевого запроса до CPE

Ключевой запрос доставляется до места эксплуатации CPE доверенным способом, гарантирующим

аутентичность и целостность ключевого запроса.

Ключевой запрос должен быть обработан на CPE, для этого необходимо подключиться к LAN-порту 

CPE и выполнить переход по URL ключевого запроса (например, выполнить его в браузере). До

активации, CPE имеет функционирующий веб-сервер и обрабатывает обращения к нему (HTTP-

запросы).

При получении и обработке на CPE ключевого запроса:

если показатели текущей календарной даты и времени на CPE меньше даты-времени, указанных в

ключевом запросе, то CPE приводит свои дату и время к указанным в ключевом запросе;

фиксирует (в перечне доверенных) текущий открытый ключ Платформы, содержащийся в ключевом

запросе;

фиксирует хеш очередного открытого ключа Платформы, содержащегося в ключевом запросе;

создает указанное в ключевом запросе количество текущих и очередных ключевых пар для связи с 

Платформой (защиты КУ), а также их дату и время создания;

создает ключевой ответ Платформе.

Создание ключевого ответа от CPE

Ключевой ответ от CPE представляет собой строку или файл, скачиваемый с CPE.

Ключевой ответ содержит:

текущие открытые ключи CPE для связи CPE-Платформа;

• 

• 

• 

• 

• 

• 

• 

• 

• 
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дату и время создания ключей;

хеши очередных открытых ключей CPE для связи CPE-Платформа.

Доставка ключевого ответа CPE до Платформы

Ключевой ответ доставляется до Платформы доверенным способом, гарантирующим аутентичность и

целостность ключевого ответа.

Доставка первоначального ключевого ответа (при инициализации CPE) выполняется «вручную»

администратором (или другим уполномоченным на это лицом). В случае создания ключей в процессе

эксплуатации BI.ZONE Secure SD-WAN ключевой ответ доставляется по уже существующему КУ.

Ключевой ответ CPE вводится на Платформу. Платформа извлекает из ключевого ответа CPE текущие

открытые ключи CPE и хеши очередных открытых ключей CPE (для связи CPE-Платформа) и

фиксирует их (как доверенные).

Генерация ссылки активации CPE на Платформе

Ссылка активации необходима для доставки части конфигурационной информации на CPE,

минимально необходимой для создания IP-связности CPE с Платформой. Ссылка активации не

содержит ключевой информации протокола RU-WireGuard.

Допускается доведение ссылки активации до CPE любым способом.

Активация CPE на Платформе

Активация CPE (то есть автоматизированная первичная настройка) представляет из себя следующий

процесс:

Применение на CPE минимальной части конфигурации, содержащейся в URL-активации, включающей

в себя IP-адреса данного CPE и IP-адрес Платформы.

Построение криптографически защищенного туннеля управления CPE-Платформа на каждом WAN-

интерфейсе (КУ).

Отправка с Платформы на CPE остальных настроек (включая текущие открытые ключи других CPE и

их IP-адреса) через КУ.

По окончании активации, CPE становится доступным для управления через Платформы. Статус CPE в 

Платформе отображается как ONLINE.

Все передаваемые между CPE и Платформой данные являются трафиком управления и с самого

начала процесса активации и далее в течении всего времени работы CPE всегда передаются по

туннелю управления.

• 

• 

• 

• 

• 
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Для построения КУ используются следующие настройки:

Настройка туннельных интерфейсов управления. Туннели создаются по одному на каждом WAN-

интерфейсе в процессе первичной активации CPE. Настройки КУ включают:

Идентификатор данного туннельного интерфейса КУ.

Номер WAN-порта, к которому привязывается данный КУ.

UDP-порт, используемый для КУ на стороне данного CPE (по умолчанию используется UDP-порт 

5599 ).

Идентификатор используемой текущей ключевой пары.

Настройки подключений к удаленным узлам (для CPE удаленным узлом является Платформа и

наоборот). Настройки подключений включают:

IP-адрес удаленного узла.

UDP-порт удаленного узла (по умолчанию используется UDP-порт 5599 ).

Открытый ключ удаленного узла.

Локальный КУ-интерфейс, с которого инициируется подключение.

На стороне Платформы, с одного КУ-интерфейса на UDP порт 5599 , устанавливаются соединения до

всех КУ-интерфейсов всех CPE. Это возможно за счет того, что RU-WireGuard туннели являются

туннелями точка-многоточка, то есть позволяют мультиплексировать несколько Соединений на одном 

UDP-порту.

1. 

a. 

b. 

c. 

d. 

2. 

a. 

b. 

c. 

d. 
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Сроки действия ключей

В рамках протокола RU-WireGuard используются следующие типы ключей:

Долговременные ключи (ключевые пары) протокола RU-WireGuard используются для аутентификации

(CPE-Платформа и CPE-CPE) и выработки сессионных ключей.

Сессионные ключи используются для шифрования передаваемых данных.

Срок действия долговременных ключей выбирается таким образом, чтобы суммарный срок действия

пары действующего и очередного ключа не превосходил 1 года 3 месяцев с момента внесения на 

Платформу информации о действующем ключе.

Важно! Смена ключей без участия администратора допускается только в течение не

более чем 45 месяцев с момента создания первого ключа CPE (при его инициализации).

После этого должна быть выполнена процедура инициализации CPE.

Доверие к долговременным ключам протокола RU-WireGuard обеспечивается посредством ведения на 

Платформе реестра открытых ключей всех CPE конкретной защищенной сети.

Для обеспечения доверия при первом подключении:

На CPE в ключевом запросе передается открытый ключ Платформы.

На Платформу в ключевом ответе передается открытый ключ CPE.

Необходимые для каждого CPE записи реестра открытых ключей передаются на CPE по КУ.

Необходимость передачи конкретной записи на CPE определяется наличием прямого взаимодействия

конкретной пары CPE согласно схеме защищенной сети связи, формируемой на Платформе. Другими

словами, на CPE передаются открытые ключи только тех CPE, с которыми данные CPE обмениваются

данными напрямую.

На Платформе используется механизм защиты от повторного использования одинаковых ключевых пар

различными CPE.

Доверие к реестру открытых ключей определяется путем доверия к КУ, по которым реестр передается

на CPE от Платформы. Реестр распространяется по КУ на все CPE под управлением данной 

Платформы при их подключении к ней и при изменении реестра. Все ключи в реестре имеют срок

действия. Ключи, с истекшим сроком действия, не могут быть использованы и отзываются Платформой

из реестра и со всех CPE.

• 

• 

Внимание

• 

• 
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Обновление ключей

Обновление ключей по окончанию срока действия

Ключи Платформы и CPE обновляются каждые 6 месяцев.

При смене ключей CPE:

Платформа на периодической основе (каждые 6 месяцев для каждого ключа) формирует задачу на

обновление ключей каждого CPE.

По запросу Платформы, CPE через действующий доверенный канал связи отправляет ранее

сформированный очередной открытый ключ Платформе. Дополнительно, CPE передает Платформе

хеш нового очередного ключа.

Платформа проверяет ранее переданный хеш очередного ключа. В случае успеха фиксирует новый

текущий открытый ключ и хеш нового очередного открытого ключа.

CPE осуществляет попытку установить новую RU-WireGuard сессию с использованием новой ключевой

пары. В случае успеха, CPE работает на новых ключах. Удаление старых ключей выполняется по

отдельной команде Платформы (через установленное время, не превышающее одного месяца). В

случае неудачи, CPE продолжает работать на старых ключах до истечения их срока действия.

Замена ключей осуществляется без прерывания процесса передачи данных. При этом:

Данное CPE осуществляет попытки подключения к удаленным CPE (либо Платформе, в случае 

КУ), поочередно перебирая собственные используемые КД/КУ ключи. В первой попытке всегда

используются новые ключи. Для входящих соединений допускается использование любого из

используемых ключей.

Другие CPE (либо Платформа, в случае КУ) также осуществляют попытки подключения к данному 

CPE, поочередно перебирая открытые ключи данного CPE. В первой попытке всегда используются

новые ключи.

В конфигурацию CPE, на котором обновляются ключи, устанавливаются старые и новые ключи как

используемые для данного КУ или КД.

В конфигурацию других CPE, имеющих c данным CPE прямые КД (либо Платформа, в случае смены

ключей КУ), устанавливаются старый и новый открытые ключи данного CPE как доверенные.

При смене ключей Платформы:

Платформа на периодической основе (каждые 6 месяцев) осуществляет смену собственных ключей.

Платформа применяет ранее сформированную собственную очередную ключевую пару.

Дополнительно, Платформа формирует новую очередную ключевую пару.

Платформа проверяет хеш собственного очередного ключа при его применении. В случае успеха

фиксирует новый текущий ключ и хеш нового очередного открытого ключа.

1. 

2. 

3. 

4. 

5. 

a. 

b. 

6. 

7. 

1. 

2. 

3. 
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Платформа устанавливает новую ключевую пару в дополнение к старой. Удаление старых ключей

выполняется по отдельной команде Платформы (через установленное время, не превышающее одного

месяца, но не ранее чем через 72 часа). В случае невозможности смены ключей, Платформа

продолжает работать на старых ключах до истечения их срока действия.

Замена ключей осуществляется без прерывания процесса управления CPE. При этом:

Платформа принимает соединения, установленные с использованием любого из используемых им

ключей.

В конфигурацию КУ CPE устанавливаются старый и новый ключи Платформы. CPE осуществляют

попытки подключения к Платформе, поочередно перебирая открытые ключи Платформы. В первой

попытке всегда используются новые ключи.

В процессе смены ключей используются следующие типы данных:

Запрос смены ключей включает следующие поля:

Идентификатор туннельного интерфейса.

Срок действия первой создаваемой ключевой пары в цепочке (всегда равен 7.5 месяцам).

Срок действия второй и последующей ключевой пары в цепочке (всегда равен 15 месяцам).

Ответ СРЕ на запрос смены ключей включает следующие поля:

Идентификатор туннельного интерфейса.

ID ключевой пары.

Открытый ключ.

Дата и время создания ключевой пары.

Дата и время окончания срока действия ключа.

Хеш очередного открытого ключа.

Обновление списка открытых ключей при изменениях в сети

Обновление списка открытых ключей производится в следующих сценариях:

Добавление новых CPE в сеть.

Удаление CPE из сети, либо компрометация ключей CPE.

Смена ключей CPE.

Смена ключей Платформы.

Обновление списка открытых ключей и контроль над актуальностью данного списка на всех CPE

осуществляется Платформой. Обновление выполняется в криптографически-защищенном канале

управления между Платформой и управляемыми им CPE.

4. 

5. 

6. 

7. 

1. 

2. 

3. 

4. 

5. 

a. 

b. 

c. 

d. 

e. 

f. 

• 

• 

• 

• 
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Ручная смена ключей

Для ручной смены ключей, необходимо:

Осуществите переход: Networking → Edge CPEs → Имя_CPE → вкладка Overlay → страница Tunnels

configuration.

Нажмите на кнопку  в колонке Keys.

В открывшемся окне Wireguard keys setting сгенерируйте новый ключ. Для этого нажмите на кнопку 

Generate new key.

Привяжите новый ключ. Для этого нажмите на кнопку Attache next key.

Отвяжите старый ключ. Для этого нажмите на кнопку Detach the oldest key.

Предложить исправления 📧 

1. 

2. 

3. 

4. 

5. 
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Логирование сессий при помощи «PuTTY»

Для логирования сессий при помощи «PuTTY» выполните следующие действия:

Скачайте ПО «PuTTY» по данной ссылке. Версия ПО должна быть не ниже 0.76 . Запустите ПО

«PuTTY».

Во вкладке Session, в поле Connection type, выберите флажок Serial.

В поле Speed пропишите скорость:

для СРЕ с архитектурой ЦПУ x86-64 — 115 200 ;

для СРЕ с архитектурой ЦПУ AArch64 — 1 500 000 .

В поле Serial line пропишите номер порта. Для того чтобы узнать номер используемого в

системе консольного порта на примере ОС «Windows», необходимо:

Нажмите правой кнопкой мыши на иконку Этот компьютер и выберите меню Управление.

1. 

2. 

a. 

i. 

ii. 

b. 

i. 
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Выберите меню Диспетчер устройств.

В списке устройств найдите строку Порты (COM и LPT) и посмотрите номер порта (будет

указан в имени).

Во вкладке Session, выберите подраздел Logging.

Выберите тип логирования:

Printable output – логируются только печатаемые символы (то, что отображается в терминале).

All session output – логируется весь вывод, включая служебные символы (например, цветовые

коды). Рекомендуется выбрать данный тип логирования.

SSH packets – логируются заголовки SSH-пакетов.

SSH packets and raw data – логируются все SSH-пакеты и их содержимое в сыром виде.

ii. 

iii. 

3. 

4. 

a. 

b. 

c. 

d. 
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Укажите адрес и имя лог-файла или выберите файл через проводник, нажатием на кнопку Browse .

Выберите поведение при запуске сессии:

Always overwrite it — всегда перезаписывать файл.

Always append to the end of it — всегда дописывать в конец файла.

Ask the user every time — каждый раз спрашивать пользователя (рекомендуемая опция).

Дополнительные опции:

Flush log file frequently — часто сбрасывать буфер лог-файла на диск. Включите, если важно не

потерять данные при аварийном завершении PuTTY.

Include header — добавить в лог служебную информацию (дата, время, хост, и т.д.). Нужно для

отслеживания и структурирования логов.

Нажмите кнопку Open  для старта сеанса.

Осуществите вход в CLI. Имя учетной записи — admin , пароль — bi.zone .

Предложить исправления 📧 

5. 

6. 

a. 

b. 

c. 

7. 

a. 

b. 

8. 

9. 
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Общие сведения

Блок BCMP позволяет отследить статус стадий взаимодействия Платформы и CPE.

Располагается блок в правой части экрана на всех вкладках страницы CPE editor (Тип CPE) — Имя 

CPE. Пример блока работы стадий протокола BCMP:

Стадии имеют следующие состояния:

Состояние Обозначение Описание Цвет Графическое

обозначение

Scheduled В очереди Стадия запланирована на

отправку

Серый

Pending Подготовка Стадия находится в

очереди на выполнение

Оранжевый

BI.ZONE Secure SD-WAN
Стадии работы протокола BCMP
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Для того чтобы просмотреть подробный отчет по стадии, нажмите на состояние стадии.

Для загрузки состояния всех стадий в формате .json нажмите на кнопку Download tasks.

Таймаут выполнения одной стадии — максимальное время, в течение которого CPE применяет один

блок конфигурации стадии:

для CPE с архитектурой ЦПУ x86-64 составляет 1 минуту;

для CPE с архитектурой ЦПУ AArch64 составляет 10 минут.

Описание стадий приведено ниже:

Состояние Обозначение Описание Цвет Графическое

обозначение

Running Выполнение Стадия в процессе

выполнения

Оранжевый

Done Выполнено Стадия применилась Зеленый

Failed Провалено Стадия не применилась Красный

Canceled Отменено Применение стадии

отменено

Серый

Nothing to

do

Пропущено Применение стадии

пропущено

Серый

• 

• 

Программное название Краткое

название

Полное

название

Описание

CPE_CAPABILITY CAP CPE

Capability

Платформа запрашивает

характеристики CPE

DP_PERF_PROFILE_UPDATE PRF Dataplane

Profile

Платформа доставляет на CPE

настройки производительности 

USER_PASS_UPDATE PWD User

Password

Платформа синхронизирует с CPE

пользовательский пароль
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Перейти к содержаниюПрограммное название Краткое

название

Полное

название

Описание

GOST_GAMMA_STATUS GAM Gamma

Status

Платформа запрашивает у CPE

остаток случайных

последовательностей для

генерации ГОСТ WG-ключей

WG_KEYGEN WGK WG Key Платформа запрашивает

генерацию WG-ключа на CPE и

получает публичную часть ключа

POWER_OFF PWR Power off Платформа отправляет CPE

команду на выключение. В случае

успешного выключения, статус

стадии будет отображается

зеленым цветом на странице

списка CPE (Edge CPEs). Статус

Online означает, что CPE было

повторно включено и на нем не

были совершены иные действия

(не приходили иные стадии)

CPE_CLUSTER CLS CPE Cluster Платформа отправляет CPE

команду для формирования

кластера или его управления 

BGP_NEIGHBOR_RESET Reset 

BGP

Reset BGP

sessions with

neighbors

Платформа отправляет команду

сброса BGP-сеансов с соседними

узлами на CPE

SLA_TC_GLOBAL_POLICY SLA SLA Global

Policy

Платформа синхронизирует с CPE

пороги, применяемые к каждому

классу трафика в контексте SLA

SLA_TC_MATCHER SLA SLA TC

Matcher

Платформа синхронизирует с CPE

настройки политик сопоставления

трафика в контексте SLA

DP_ACL ACL Access List Платформа синхронизирует с CPE

критерии отбора для
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Перейти к содержаниюПрограммное название Краткое

название

Полное

название

Описание

классификации трафика с

использованием списков доступа,

используемых для классификации

трафика в контексте SLA

GO_BGP BGP BGP

Configuration

Платформа синхронизирует с CPE

конфигурацию BGP-соседей

SLA_WG_TEMPLATE MON Monitoring

template

Платформа синхронизирует с CPE

конфигурацию шаблона, которая

используется для мониторинга

характеристик сетевых

соединений (ping, latency, jitter и

т.п.)  и переключения каналов на

основе сконфигурированных этой

стадией порогов

DP_TRP_ROUTE TR Transport

Route

Платформа синхронизирует с CPE

конфигурацию маршрута, который

должен быть использован для

передачи данных на

транспортном уровне

DP_SVC_ROUTE SR Service Route Платформа синхронизирует

маршрутные таблицы и

информацию о пользовательских

маршрутах между CPE

DP_WGD_PEER WGDP WG Data

Tunnel Peer

Платформа синхронизирует с CPE

параметры WGD-туннеля для

связи с конкретным пиром

DP_WGD WGD Data Tunnel Платформа отправляет CPE

команду для создания WGD-

туннеля

FIRMWARE_OR_VNF_UPGRADE UPG Upgrade Платформа отправляет CPE

команду на обновление ПО
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Перейти к содержаниюПрограммное название Краткое

название

Полное

название

Описание

REBOOT REB Reboot Платформа отправляет CPE

команду на перезагрузку

DOWNLOAD_TORRENT FIRM Download

Firmware

Платформа отправляет CPE

ссылку на скачивание новой

прошивки для обновления ПО

ROUTE L3R L3 Route Платформа синхронизирует с CPE

маршруты в LAN или WAN-

сегмент через настроенные IP-

адреса на LAN или WAN-сетях

NET L3N L3 Network Платформа синхронизирует с CPE

параметры Network (настройки L3-

интерфейса CPE)

LTE_PORT LTE LTE Платформа синхронизирует с CPE

настройки LTE

WIFI_PORT WIFI Wi-Fi Платформа синхронизирует с CPE

настройки Wi-Fi

BOND_PORT LAG Link

Aggregation

Платформа отправляет CPE

команду на сборку виртуального

порта из нескольких физических

портов

PHY_PORT ETH Ethernet Port Платформа синхронизирует с CPE

настройки Ethernet-порта

DP_PORT DPP Data Plane

Port

Платформа синхронизирует с CPE

настройки Dataplane-порта

RUNNING_TIMEOUT RTO Running

Timeout

Платформа синхронизирует с CPE

лимиты ожидания выполнения на

каждую из стадий
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Перейти к содержаниюПрограммное название Краткое

название

Полное

название

Описание

WGC_AIPS CTA Control

Tunnel

AllowedIPs

Платформа синхронизирует с CPE

AllowedIP-адреса

DNS DNS CPE DNS

Configuration

Платформа синхронизирует с CPE

параметры DNS

CHANGE_SERVICE STLS Switch TLS

Session

Платформа отправляет запрос,

чтобы CPE переключилось на

другую TLS-сессию

CHECK_IP CHK Connectivity

Check

Платформа отправляет CPE

команду по проверке доступности 

IP-адреса

WGD_PEER DTP Data Tunnel

Peer

Платформа синхронизирует с CPE

WGD-конфигурацию соседа

WGC_ROUTE CTR Control

Tunnel Route

Платформа синхронизирует с CPE

маршрут в рамках Control Plane

WGC_PEER CTP Control

Tunnel Peer

Платформа синхронизирует с CPE

WGC-конфигурацию соседа

OPERATIONAL OPER Operational Выполнены все запланированные

задачи по доставке конфигураций

из Платформы на CPE (не

гарантирует, что конфигурация

полностью за синхронизирована)

WGD DTI Data Tunnel

Interface

Платформа синхронизирует с CPE

WG-конфигурацию

SSH VKEY VNF

Management

Keys

Платформа синхронизирует с CPE

открытые ключи для SSH VNF,

созданные SO
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Перейти к содержанию

Предложить исправления 📧 

Программное название Краткое

название

Полное

название

Описание

WGC CTI Control

Tunnel

Interface

Платформа синхронизирует с CPE

конфигурацию WGC-порта,

включая идентификатор заранее

сгенерированного приватного

ключа

CRT CRT SSL Cert Платформа синхронизирует с CPE

подписанный сертификат для

домена CTL

CSR CSR SSL Cert

Request

Платформа отправляет запрос 

CPE на подпись сертификата для

домена CTL

TIME TIME Setting Time Платформа синхронизирует с CPE

время

PROVISION PROV Starting

Provision

CPE устанавливает связь с 

Платформой и проходит

первичную аутентификацию

NOT_PROVISIONED NPD Waiting For

Provision

Платформа ожидает установки

связи и аутентификации с CPE

SO_SYNC_VNF VSS VNF SO Sync Синхронизация конфигурации

между AC и SO в части VNF

SO_SYNC_NETWORK NSS Network SO

Sync

Синхронизация конфигурации

между AC и SO в части сетевых

настроек
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Перейти к содержанию
Введение

В данном документе описаны команды, которые возможно выполнить в CLI. Для перехода в CLI,

необходимо иметь права Администратора_Платформы и перейти по данному пути: Networking → Edge

CPEs → Имя_CPE → вкладка General → кнопка Console.

Если вы забыли пароль, то посмотреть его возможно следующим путем: Networking → 

Edge CPEs → Имя_CPE → вкладка General → блок Security → кнопка .

Подсказка

BI.ZONE Secure SD-WAN
Справка по CLI
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Перейти к содержанию
configure clock

Описание команды Установка новой даты и времени. Ввод даты и времени выполняется по

следующему принципу: год-месяц-день часы:минуты:секунды

Синтаксис configure clock

Дополнительные

параметры

Нет

Пример username# configure clock

Enter new date:2023-01-19 14:14:14

2023-01-19 14:14:14 (UTC)

BI.ZONE Secure SD-WAN
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Перейти к содержанию
configure gost-license

Описание команды Установка ГОСТ-лицензии на CPE (данная команда предназначена для

инсталляции Платформы с ГОСТ-шифрованием)

Синтаксис configure gost-license

Дополнительные

параметры

Нет

Пример username # configure gost-license

Enter CPE GOST licence: 123456

BI.ZONE Secure SD-WAN
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Перейти к содержанию
configure password

Описание команды Установка нового пароля CPE для доступа к CLI

Синтаксис configure password

Дополнительные параметры Нет

Пример username # configure password

Enter new password: new_password

Confirm new password: new_password

Password changed

BI.ZONE Secure SD-WAN
Справка по CLI

5



Перейти к содержанию
exit | quit

Описание команды Завершение работы консоли

Синтаксис exit  или quit

Основные параметры Нет

Дополнительные параметры Нет

Пример username # exit

*совершен выход из консоли*

BI.ZONE Secure SD-WAN
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Перейти к содержанию
help

Описание команды Вывод всех доступных команд

Синтаксис help

Дополнительные

параметры

Нет

Пример username # help

configure clock   Установка текущей даты и времени (формат аналогичен

команде show clock )

configure password  Установка пароля администратора

...

show log messages  Показать основной файл журнала

BI.ZONE Secure SD-WAN
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Перейти к содержанию
ping

Описание

команды

Проверка доступности узла или хоста в сети и измерение времени отклика

(задержки) между отправкой запроса и получением ответа, путем отправки 

ICMP-запросов на указанный IP-адрес. Без указания дополнительных

параметров, отправляет ICMP-запросы во внутреннюю сеть (LAN)

Синтаксис ping

Дополнительные

параметры

- lan  – Отправка ICMP-запросов во внутреннюю сеть (LAN)

- wan1  – Отправка ICMP-запросов во внешнюю сеть через первый WAN-порт

- wan2  – Отправка ICMP-запросов во внешнюю сеть через второй WAN-порт

Пример username # ping lan

Destination IP: 172.16.82.1

Source IP (optional):

Count (default 5): 4

Size (default 56): 24

PING 172.16.82.1 (172.16.82.1) 24(52) bytes of data.

32 bytes from 172.16.82.1: icmp_seq=1 ttl=64 time=0.043 ms

...

--- 172.16.82.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 619ms

rtt min/avg/max/mdev = 0.029/0.033/0.043/0.005 ms

BI.ZONE Secure SD-WAN
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Перейти к содержанию
request activation

Описание команды Активация CPE через CLI

Синтаксис request activation

Дополнительные параметры Нет

Пример username # request activation

Enter CPE keygen link: CPE keygen link

BI.ZONE Secure SD-WAN
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Перейти к содержанию
request certs

Описание команды Ввод сертификатов CPE через CLI

Синтаксис request certs

Дополнительные параметры Нет

Пример username # request certs

Enter CPE certs: Certs link

BI.ZONE Secure SD-WAN
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Перейти к содержанию
request factory-reset

Описание команды Неполный сброс CPE до заводских настроек (без сертификатов и

ключей)

Синтаксис request factory-reset

Дополнительные

параметры

Нет

Пример username # request factory-reset

Are you sure you want to reset CPE configuration? (y/n): y

Please reboot to complete factory reset

BI.ZONE Secure SD-WAN
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Перейти к содержанию
request factory-reset wipe-certs

Описание команды Полный сброс CPE до заводских настроек (вместе с установленными

сертификатами и ключами)

Синтаксис request factory-reset wipe-certs

Дополнительные

параметры

Нет

Пример username # request factory-reset wipe-certs

Are you sure you want to reset CPE configuration? (y/n): y

Please reboot to complete factory reset

BI.ZONE Secure SD-WAN
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Перейти к содержанию
request gost integrity-check

Описание команды Проверка контрольной суммы на CPE (данная команда предназначена для

инсталляции Платформы с ГОСТ-шифрованием)

Синтаксис request gost integrity-check

Дополнительные

параметры

Нет

Пример username # request gost integrity-check

File '/usr/bin/bz-cpp-dataplane' has been verified

OK

File '/usr/bin/bz-cpp-visor' has been verified

OK

File '/usr/bin/wgtun' has been verified

OK

File '/usr/lib/libwg.so' has been verified

OK

File '/usr/lib/libbzcpputils.so' has been verified

OK

File '/usr/lib/libcspbind.so' has been verified

OK

Check finished successfully, all monitored files are valid
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Справка по CLI

13



Перейти к содержанию
request gost keygen

Описание команды Ввод ГОСТ-ссылки активации (данная команда предназначена для

инсталляции Платформы с ГОСТ-шифрованием)

Синтаксис request gost keygen

Дополнительные

параметры

Нет

Пример username # gost keygen

Enter CPE keygen link: CPE keygen link
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Перейти к содержанию
request poweroff

Описание команды Программное выключение CPE

Синтаксис request poweroff

Дополнительные параметры Нет

Пример username # poweroff

Are you sure you want to shut down CPE? (y/n): n

Cancelled
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Перейти к содержанию
request reboot

Описание команды Перезагрузка CPE

Синтаксис request reboot

Дополнительные параметры Нет

Пример username # request reboot

Are you sure you want to reboot CPE? (y/n): y

Broadcast message from root@cpe_id-39D19134FE81610C (Wed May 10 13:32:33 2023):

The system will reboot now

BI.ZONE Secure SD-WAN
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Перейти к содержанию
show arp

Описание

команды

Вывод содержимого ARP-таблицы CPE. Она отображает список IP-адресов и

соответствующих им MAC-адресов, полученных из ARP-кэша. Без указания

дополнительных параметров, выводит содержимое ARP-таблицы CPE

внутренней сети (LAN)

Синтаксис show arp

Дополнительные

параметры

- lan  – вывод содержимого ARP-таблицы CPE внутренней сети (LAN) 

- wan1  – вывод содержимого ARP-таблицы CPE внешней сети (WAN1)

- wan2  – вывод содержимого ARP-таблицы CPE внешней сети (WAN2)

Пример username # show arp

169.254.254.3 dev wgd lladdr 00:10:aa:bb:cc:dd PERMANENT

169.254.254.1 dev dia lladdr 00:10:aa:bb:cc:dd PERMANENT

192.168.82.10 dev 9CE4134FE8160F1 lladdr fe:54:00:3e:0c:cc DELAY

169.254.254.5 dev wgra lladdr 00:10:aa:bb:cc:dd PERMANENT

BI.ZONE Secure SD-WAN
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Перейти к содержанию
show clock

Описание команды Вывод времени на CPE

Синтаксис show clock

Дополнительные параметры - all – вывод времени и информации об NTP-сервере

Пример username # show clock

2023-01-19 09:34:08 (UTC)

username # show clock all

Current CPE SW time:

2023-01-19 09:34:01 (UTC)

Current CPE HW time:

Thu Jan 19 09:34:00 2023  0.000000 seconds

NTP status:

remote refid st t when poll reach delay offset jitter

==========================================================

*172.31.254.19 LOCAL(1) 10 u 303 512 377 20.520 -2.139 0.790
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Перейти к содержанию
show cpe certs

Описание команды Вывод информации о сертификатах CPE

Синтаксис show cpe certs

Дополнительные

параметры

Нет

Пример username # show cpe certs

CPE Provision certificate on Partition0:

subject=OU = CSP, O = BiZone LLC, C = RU, CN = test.bi.zone, emailAddress = 

test@bi.zone

notAfter=Jun  6 11:43:15 2046 GMT
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Перейти к содержанию
show cpe firmware

Описание команды Вывод информации об основной, резервной прошивки, а также

версии VNF

Синтаксис show cpe firmware

Дополнительные

параметры

Нет

Пример username # show cpe firmware

CPE firmware version on current partition:

1.4.0-1465-g3a51649af

CPE firmware version on secondary partition:

1.4.0-1465-g3a51649af

VNF Firewall version:

1.4.0-1291-gd8050a19b
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Перейти к содержанию
show cpe model

Описание команды Вывод модели CPE

Синтаксис show cpe model

Дополнительные параметры Нет

Пример username # show cpe model

'CyberEdge_110'

BI.ZONE Secure SD-WAN
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Перейти к содержанию
show cpe ovfenv

Описание команды Вывод информации о переменном окружении CPE. Данная команда

работает в случае, если CPE выполнено в качестве виртуальной машины

Синтаксис show cpe ovfenv

Дополнительные

параметры

Нет

Пример username # show cpe ovfenv

<?xml version="1.0" encoding="UTF-8"?>

<PlatformSection>

<Kind>VMware ESXi</Kind>

<Version>7.0.2</Version>

<Vendor>VMware, Inc.</Vendor>

<Locale>en</Locale>

</PlatformSection>
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Перейти к содержанию
show cpe serial

Описание команды Вывод серийного номера CPE

Синтаксис show cpe serial

Дополнительные параметры Нет

Пример username # show cpe serial

CPE serial number: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXX
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Перейти к содержанию
show cpe state

Состояния выводятся сверху вниз по мере их выполнения. Формат следующий: дата и название

текущего состояния, после выводится либо следующее в очереди состояние, либо ошибка выполнения

текущего состояния. Ниже приведена таблица с состояниями, их описанием и описанием ошибок, в

случае их возникновения:

Описание команды Вывод информации о статусе CPE

Синтаксис show cpe state

Дополнительные

параметры

Нет

Пример username# show cpe state

2023-2-15 11:33:18: [CRT_KEY_PATH_INIT] finished successfully, next step 

[START_ENV_PROVISION]

2023-2-15 11:33:19: [START_ENV_PROVISION] finished successfully, next step 

[START_HTTP_PROVISION]

2023-2-15 11:34:20: [START_HTTP_PROVISION] finished successfully, next step 

[START_UPDATE_SUBSYSTEM]

Имя состояния Описание состояния Описание ошибки

CHECK_WG_BZ_EXTENSION_ABILITY Процесс проверки

совместимости модуля ядра 

WG

Процесс завершился

неудачно из-за

несовместимости модуля

ядра WG с текущей

реализацией VISOR

(виртуализированного

образа)

REMAP_ETH_PORTS Процесс переназначения

портов Ethernet

Процесс переназначения

портов Ethernet завершился

с ошибкой: [описание

ошибки]

UCI_INITIAL_CONF Настройка флага исходной

конфигурации UCI

Нет
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Перейти к содержаниюИмя состояния Описание состояния Описание ошибки

FACTORY_SERVICES_UNIT Запуск служб инициализации Ошибка при выполнении

инициализации системы:

[описание ошибки]

FACTORY_NETWORK_INIT Инициализация сети Ошибка при выполнении

начальной конфигурации

сети: [описание ошибки]

CRT_KEY_PATH_INIT Инициализация путей CRT/

Keys

Ошибка при открытии

контейнеров LUKS:

[описание ошибки]

Ошибка при инициализации

путей CRT/Keys: [описание

ошибки]

Запуск процесса начальной

настройки через ENV-

переменную

Ошибка при обновлении

сертификатов и ключей

через ENV: [описание

ошибки]

Ошибка при выполнении

начальной настройки через

ENV: [описание ошибки]

START_ENV_PROVISION Выполнение начальной

настройки через ENV-

переменную. В ENV-

переменной может быть 2

токена: токен с

сертификатами

(применяется только для 

CPE, использующих

стандартные алгоритмы

шифрования) и токен для

Provision

Нет

START_HTTP_PROVISION Выполнение начальной

настройки через HTTP и

обработка возможной

ошибки

Процесс начальной

настройки через HTTP

завершился с ошибкой:

[описание ошибки]
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Перейти к содержаниюИмя состояния Описание состояния Описание ошибки

START_UPDATE_SUBSYSTEM Переход в режим ожидания

конфигурации от AC

Нет
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Перейти к содержанию
show cpe uptime

Описание команды Вывод информации о времени безотказной работы CPE

Синтаксис show cpe uptime

Дополнительные параметры Нет

Пример username# show cpe uptime

11:51:43  up  0:19,  1 user,  load average: 0.19, 0.00, 0.20
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Перейти к содержанию
show dataplane service-route

Описание команды Вывод всех сервисных маршрутов CPE

Синтаксис show dataplane service-route

Дополнительные параметры Нет

Пример username # show dataplane service-route

Network Cluster Network Nexthop

192.168.159.0/24 false remote-cpe-id: 1, src-port: 1
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Перейти к содержанию
show dataplane transport-route

Описание команды Вывод всех транспортных маршрутов CPE

Синтаксис show dataplane transport-route

Дополнительные параметры Нет

Пример username # show dataplane transport-route

Remote-CPE-ID Cluster Neighbour CPE-ID  WG-Port-Id WG-Peer-Idx Priority

0 N/A 1 10 7680
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Перейти к содержанию
show dataplane version

Описание команды Вывод информации о Data Plane

Синтаксис show dataplane version

Дополнительные параметры Нет

Пример username # show dataplane version

Version: 1.6.0-GA_Number

currentCPEID: 3

GOST WG supported: 0

1Gb hugepages: 0

2Mb hugepages: 608

LPM entries: 131072

Flow cache entries: 524288

Current CPU profile STANDARD_PROFILE

Supported profiles  STANDARD_PROFILE;
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Перейти к содержанию
show dataplane workers

Описание команды Вывод информации о воркерах CPE

Синтаксис show dataplane workers

Дополнительные параметры Нет

Пример username # show dataplane workers

Task Name LCORE ID Invoke frequency Percents

pipelineControlWorker 0 23499 0
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Перейти к содержанию
show ip address

Описание

команды

Вывод информации о сетевых адресах на CPE. Позволяет получить список 

IP-адресов, назначенных сетевым интерфейсам CPE. Без указания

дополнительных параметров, выводит IP-адреса внутренней сети (LAN)

Синтаксис show ip address

Дополнительные

параметры

lan  – IP-адреса внутренней сети (LAN)

wan1  – IP-адреса внешней сети (WAN1)

wan2  – IP-адреса внешней сети (WAN2)

Пример username # show ip address wan1

1: lo: &lt;LOOPBACK,UP,LOWER_UP&gt; mtu 65536 qdisc noqueue state UNKNOWN group default 

qlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

valid_lft forever preferred_lft forever

34: dp_wan: &lt;BROADCAST,MULTICAST,UP,LOWER_UP&gt; mtu 1500 qdisc mq state UNKNOWN 

group default qlen 1000

link/ether 00:10:aa:bb:cc:ee brd ff:ff:ff:ff:ff:ff

inet 169.254.254.6/31 scope global dp_wan

valid_lft forever preferred_lft forever
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Перейти к содержанию
show ip route

Описание команды Вывод информации о маршрутах доступных на CPE, а также, какой

следующий узел в сети будет использоваться для доставки IP-пакетов к

определенным сетям или хостам

Синтаксис show ip route

Дополнительные

параметры

lan  – вывод информации о маршрутах внутренней сети (LAN)

wan1  – вывод информации о маршрутах внешней сети (WAN1)

wan2  – вывод информации о маршрутах внешней сети (WAN2)

Пример username # show ip route

default via 169.254.254.1 dev dia proto static metric 100

169.254.254.0/31 dev dia proto kernel scope link src 169.254.254.0

169.254.254.2/31 dev wgd proto kernel scope link src 169.254.254.2

169.254.254.4/31 dev wgra proto kernel scope link src 169.254.254.4

172.16.0.0/24 via 169.254.254.3 dev wgd proto static metric 100

172.16.2.0/24 via 169.254.254.3 dev wgd proto static metric 20

172.16.2.0/24 via 169.254.254.3 dev wgd proto static metric 100
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Перейти к содержанию
show log dataplane

Описание

команды

Вывод системного журнала, связанного с пакетной обработкой (Data Plane)

на CPE

Синтаксис show log dataplane

Дополнительные

параметры

Нет

Пример username # show log dataplane

Tc: 0, App SLA: N/A

Init subsys: wg_device: Current timestamp: 1676470430, offset 1676470249

Update WG dev with clusterBackupRole 0

Init subsys: wg_device: Current timestamp: 1676470431, offset 1676470248

Update WG dev with clusterBackupRole 0

Update WG dev with clusterBackupRole 0

Svc route entry 192.168.170.0/24 add with NHs: RemoteCPE_ID: 1, metric: 100;     (FILE: /home/

gitlab-runner/builds/bP2g2vm4/0/MSS/secure-sd-wan/cpe/buildroot/output/build/bz-cpp-dataplane-1.0/

src/ctl_ip_svc_routes.cpp, FUNC: resourcesSvcRouteTableModify)
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Перейти к содержанию
show log dataplane error

Описание команды Вывод системного журнала, связанного с ошибками пакетной

обработки (Data Plane) на CPE

Синтаксис show log dataplane error

Дополнительные

параметры

Нет

Пример username # show log dataplane error

Broken pipe

Operation canceled

The WebSocket stream was gracefully closed at both endpoints

The WebSocket stream was gracefully closed at both endpoints
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Перейти к содержанию
show log dmesg

Описание команды Вывод системного журнала сообщений (dmesg) на CPE

Синтаксис show log dmesg

Дополнительные

параметры

Нет

Пример username # show log dmesg

[0.568714] pci 0000:00:01.1: [8086:7010] type 00 class 0x010180<br>[0.575099] pci 

0000:00:01.1: reg 0x20: [io 0xc120-0xc12f]
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Перейти к содержанию
show log messages

Описание команды Вывод системного журнала сообщений (messages log) на CPE

Синтаксис show log messages

Дополнительные

параметры

Нет

Пример username # show log messages

2023-02-16T08:43:38.222328+00:00 cpe_id-39CBB134FE8160AE supervise-daemon[2565]: 

running health check for factory-daemon

2023-02-16T08:43:38.364698+00:00 cpe_id-39CBB134FE8160AE supervise-daemon[2505]: 

running health check for bzcppvisor

2023-02-16T08:43:38.367010+00:00 cpe_id-39CBB134FE8160AE supervise-daemon[5178]: 

running health check for ws-client
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Перейти к содержанию
show mac-address-table

Предложить исправления 📧 

Описание команды Вывод таблицы MAC-адресов

Синтаксис show mac-address-table

Дополнительные параметры Нет

Пример username # show mac-address-table

fb:13:11:12:04:fa dev eth0 vlan 1 master brwan1
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Перейти к содержанию
Основные шаги

Шаблоны для интеграции системы мониторинга Zabbix с Платформой расположены по

данной ссылке.

Для настройки интеграции системы мониторинга Zabbix с платформой BI.ZONE Secure SD-WAN

выполните следующие действия:

Скопируйте и перенесите в отдельную директорию сертификат и ключ от стенда, расположенные по

следующему пути:

Преобразуйте сертификат и ключ в формат .pem:

Разместите ключ portal-key.pem и сертификат portal-cert.pem на стороне сервера Zabbix (или

Zabbix-прокси) в соответствующие директории. Путь к директории зависит от ваших настроек в

системе мониторинга Zabbix.

Вариант размещения portal-key.pem и portal-cert.pem продемонстрирован на примере:

В конфигурационном файле zabbix_server.conf путь к сертификату и ключу указываются в

следующих переменных: SSLCertLocation и SSLKeyLocation.

Подсказка

1. 

cd /opt/csp/keys/

2. 

portal2.p12 → portal-cert.pem / portal-key.pem

sudo openssl pkcs12 -in portal2.p12 -clcerts -nokeys -out portal-cert.pem

sudo openssl pkcs12 -in portal2.p12 -out portal-key.pem -nocerts -nodes

3. 
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Перейти к содержанию

Убедитесь, что у пользователя от которого запущен Zabbix как сервис, достаточно прав к

директории, где размещаете сертификат и ключ.

Задать необходимый уровень прав, если изначально он отсутствует, можно выполнив

команду (укажите путь к вашей директории, если он отличается от примера):

Импортируйте шаблоны мониторинга в Zabbix (сначала импортируем cpe.xml, затем csp.xml):

Добавьте хост и укажите группу BI.ZONE SD-WAN, как на скриншоте ниже (данным хостом является

сервер, где размещаются компоненты управления Платформы):

Добавьте шаблон Zabbix к хосту:

При создании хоста, перейдите в раздел Macros → Inherited and host macros и сделайте правки

макроса {$DOMAIN}. Укажите в формате: example.com .

4. 

Подсказка

chmod -R u+x /var/lib/zabbix/ssl

5. 

6. 

7. 

8. 
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Перейти к содержанию

Сохраните изменения.

Предложить исправления 📧 

9. 
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